
Temel Ağ Yapıları ve TCP/IPTemel Ağ Yapıları ve TCP/IP

Fatih Özavcı Fatih Özavcı –– Security AnalystSecurity Analyst
holden@siyahsapka.comholden@siyahsapka.com
http://www.siyahsapka.comhttp://www.siyahsapka.com

Kaynak : Kaynak : Network, TCP/IP, Unix El KitabıNetwork, TCP/IP, Unix El Kitabı
Dr. Rıfat ÇölkesenDr. Rıfat Çölkesen



Genel Ağ ve Bağlantı MimarileriGenel Ağ ve Bağlantı Mimarileri
�� Yerel Alan Ağı Yerel Alan Ağı 

�� Geniş Alan AğıGeniş Alan Ağı

�� Uzak BağlantıUzak Bağlantı



77-- Uygulama KatmanıUygulama Katmanı
66-- Sunuş KatmanıSunuş Katmanı
55-- Oturum KatmanıOturum Katmanı
44-- Ulaşım KatmanıUlaşım Katmanı
33-- Ağ KatmanıAğ Katmanı
22-- Veri Bağı KatmanıVeri Bağı Katmanı
11-- Fiziksel KatmanFiziksel Katman
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OSI Başvuru ModeliOSI Başvuru Modeli



Genel Ağ BileşenleriGenel Ağ Bileşenleri
�� Ağ ArayüzüAğ Arayüzü

�� Hub / SwitchHub / Switch

�� YönlendiriciYönlendirici

�� ModemModem

�� Güvenlik DuvarıGüvenlik Duvarı



Örnek Ağ ProtokolleriÖrnek Ağ Protokolleri
�� TCP / IPTCP / IP

�� IPX / SPXIPX / SPX

�� AppleTalkAppleTalk

�� NetbeuiNetbeui



TCP / IP MimarisiTCP / IP Mimarisi

IP & ICMP

TCP, UDP

FTP, HTTP, SMTP, DNS Uygulama KatmanıUygulama Katmanı

Ulaşım KatmanıUlaşım Katmanı

Yönlendirme KatmanıYönlendirme Katmanı

Fiziksel KatmanıFiziksel Katmanı



Port KavramıPort Kavramı

FTP ....DNSHTTP

TCP UDP

IP & ICMP

Fiziksel Bağlantı

Port Port Port Port



Katmanlar ve ProtokollerKatmanlar ve Protokoller
�� Uygulama KatmanıUygulama Katmanı

�� SMTP, POP3, FTP, IMAP, HTTP, HTTPS....SMTP, POP3, FTP, IMAP, HTTP, HTTPS....

�� Ulaşım KatmanıUlaşım Katmanı
�� TCP TCP -- UDPUDP

�� Yönlendirme KatmanıYönlendirme Katmanı
�� IP & ICMPIP & ICMP

�� Fiziksel KatmanFiziksel Katman
�� Tüm fiziksel katman standartlarıTüm fiziksel katman standartları



Başlık Uzunluğu Saklı Tutulmuş

Kullanıcı Verisi

Acil İşaretçisi (Urgent Pointer)

Hata Sınama Bitleri (Checksum)

Pencere (Windows)

Kod Bitleri - Bayraklar

Onay Numarası (ACK Number)

Sıra Numarası (ISN)

Alıcı Port Numarası

Gönderici Port Numarası

TCP Paket BaşlığıTCP Paket Başlığı
0 1 2 ...0 1 2 ... 1515



Kullanıcı Verisi

Hata Sınama Bitleri (Checksum)

Uzunluk

Alıcı Port Numarası

Gönderici Port Numarası

UDP Paket BaşlığıUDP Paket Başlığı

0 1 2 ...0 1 2 ... 1515



Alıcı IP Adresi

ProtokolYaşam Süresi (TTL)

Hizmet TürüBaşlık

Bayrak Bitleri Bölünmüş Parça Kayması

TCP Segmenti
(TCP Başlığı + Kullanıcı Verisi)

SeçeneklerSeçenekler

Gönderici IP Adresi

Başlık İçin Sınama Bitleri

Kimlik Saptaması (Identification)

Toplam Uzunluk

Uyarlama

IP Paket BaşlığıIP Paket Başlığı
0 1 2 ...0 1 2 ...



Hata SınamaKod

Bilgi

Parametreler

Tip

ICMP Paket BaşlığıICMP Paket Başlığı
�� 32 Bit32 Bit ��



ARP ProtokolüARP Protokolü

192.168.10.1

192.168.10.5

192.168.10.4

192.168.10.2

192.168.10.3

E 1

E 5

E 4E 3E 2
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192.168.10.5     |      E1     |      0.0.0.255

192.168.10.1 IP’sine sahip sistem 192.168.10.5 IP’sine sahip sis192.168.10.1 IP’sine sahip sistem 192.168.10.5 IP’sine sahip sistemle temle 
haberleşmek için ağ arayüzünün MAC adresini soruyor.haberleşmek için ağ arayüzünün MAC adresini soruyor.



IP Adresleri ve Alt Ağ YapısıIP Adresleri ve Alt Ağ Yapısı
IP Adresi IP Adresi �� a.b.c.da.b.c.d 0 <= a,b,c,d =< 2550 <= a,b,c,d =< 255

��Bir IP adresi 0Bir IP adresi 0--255 aras255 arasıındaki 4 ndaki 4 
saysayııdan oludan oluşşur.ur.

��Bir sistem yada aBir sistem yada ağğ kartkartıı birden birden 
fazla IP adresine sahip olabilir.fazla IP adresine sahip olabilir.

��IP adreslerinde son gruptaki IP adreslerinde son gruptaki 
rakam 0 ise ağı, 255 ise yayın rakam 0 ise ağı, 255 ise yayın 
adresini temsil eder. adresini temsil eder. 

192.168.10.4

172.16.1.1

192.168.10.1

192.168.10.2192.168.10.3

172.16.1.2172.16.1.3

10.34.1.1

10.34.1.3

10.34.1.2



Alan Adı Yapısı ve IP AdresleriAlan Adı Yapısı ve IP Adresleri
IP adresleri kolay hatIP adresleri kolay hatıırlanabilmek irlanabilmek iççin in 

isimlerle isimlerle öözdezdeşşleleşştirilmitirilmişştir.tir.

�� www.metu.edu.trwww.metu.edu.tr �� 144.122.199.13144.122.199.13
�� www.itu.edu.trwww.itu.edu.tr �� 160.75.2.20160.75.2.20
�� www.siyahsapka.comwww.siyahsapka.com �� 193.192.101.131193.192.101.131



Alan Adı Yapısı ve IP AdresleriAlan Adı Yapısı ve IP Adresleri
Sondan itibaren uzantSondan itibaren uzantıılar ile alan adlar ile alan adıı sunucularsunucularıından sorgulanarak IP ndan sorgulanarak IP 

adreslerine ulaadreslerine ulaşışıllıır. r. İİlk uzantlk uzantıı üülkeyi belirler. lkeyi belirler. 
�� .tr.tr �� TTüürkiyerkiye
�� .uk .uk �� İİngilterengiltere
�� uzantuzantııssıızz �� ABDABD

DiDiğğer uzanter uzantıılar ise lar ise üülkelerin tahsis ettilkelerin tahsis ettiğği gruplama uzanti gruplama uzantıılarlarııddıır.r.
�� .com.tr.com.tr �� TTüürkiye rkiye –– Ticari KuruluTicari Kuruluşşlarlar
�� .edu.tr.edu.tr �� TTüürkiye rkiye –– EEğğitim Kuruluitim Kuruluşşlarlarıı
�� .co.uk.co.uk �� İİlgiltere lgiltere –– Ticari KuruluTicari Kuruluşşlarlar
�� .org.org �� ABD ABD –– OrganizasyonlarOrganizasyonlar



Kayıtlı / Yerel IP AdresleriKayıtlı / Yerel IP Adresleri
İİnternet nternet üüzerinde her IP adresi kayzerinde her IP adresi kayııtltlıı ve tek olmak ve tek olmak 

zorundadzorundadıır. Ancak IP adresi sr. Ancak IP adresi sıınnıırlrlıı olduolduğğu iu iççin yerel in yerel 
aağğlarda kullanlarda kullanıılmak lmak üüzere azere aşşaağığıdaki IP adresleri daki IP adresleri 
kullankullanıılmaktadlmaktadıır. r. İİnternete ise bu aralnternete ise bu aralııktaki IP ktaki IP 
adresleriyle adresleriyle ççııkmak mkmak müümkmküün den değğildirildir

�� 172.16.0.0 172.16.0.0 –– 255.255.0.0255.255.0.0
�� 10.0.0.0 10.0.0.0 –– 255.0.0.0255.0.0.0
�� 192.168.0.0 192.168.0.0 –– 255.255.0.0255.255.0.0



�� A SA Sıınnııffıı –– 11--126 126 
�� B SB Sıınnııffıı –– 128128--191191
�� C SC Sıınnııffıı –– 192192--223223
�� D SD Sıınnııffıı –– 224224--239239

IP Adres GruplarıIP Adres Grupları

AA –– 00xxxxxxx xxxxxxxx xxxxxxxx xxxxxxxxxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx

BB –– 1010xxxxxx xxxxxxxx xxxxxxxx xxxxxxxxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx

CC –– 110110xxxxxx xxxxxxxx xxxxxxxx xxxxxxxxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx

DD –– 11101110xxxx xxxxxxxx xxxxxxxx xxxxxxxxxxxx xxxxxxxx xxxxxxxx xxxxxxxx

0.0.0.00.0.0.0 Varsayılan yönlendirme içinVarsayılan yönlendirme için
127.x.x.x127.x.x.x Yerel çevrim için saklı tutulmuştur.Yerel çevrim için saklı tutulmuştur.
E Sınıfıda mevcuttur, ilk 4 biti 1111’dir ancak saklı tutulmuştuE Sınıfıda mevcuttur, ilk 4 biti 1111’dir ancak saklı tutulmuştur.r.
D Sınıfı ise Multicast için kullanılmaktadır.D Sınıfı ise Multicast için kullanılmaktadır.

<<7 bit><              24 bit            >7 bit><              24 bit            >

<     <     14 bit    > <       16 bit     >14 bit    > <       16 bit     >

<              <              21 bit         ><8 bit>21 bit         ><8 bit>

< < 28 bit 28 bit –– Çoklu Gönderim >Çoklu Gönderim >



Altağ ve Alt Ağ MaskesiAltağ ve Alt Ağ Maskesi
Alt AAlt Ağğ MaskeleriMaskeleri Maskelerin BitleriMaskelerin Bitleri

A sA sıınnııffıı 255.0.0.0255.0.0.0 11111111 00000000 00000000 0000000011111111 00000000 00000000 00000000

BB ssıınnııffıı 255.255.0.0255.255.0.0 11111111 11111111 00000000 0000000011111111 11111111 00000000 00000000

CC ssıınnııffıı 255.255.255.0255.255.255.0 11111111 11111111 11111111 0000000011111111 11111111 11111111 00000000



Alt Ağ ve Alt Ağ MaskesiAlt Ağ ve Alt Ağ Maskesi

AAğğ 192.168.10.0/24192.168.10.0/24
Alt AAlt Ağğ MaskesiMaskesi 255.255.255.0 255.255.255.0 
AAğğa Dahil IP Adresleria Dahil IP Adresleri 192.168.10.1192.168.10.1--254 254 
YayYayıın Adresin Adresi 192.168.10.255192.168.10.255
AAğğ Adresi Adresi 192.168.10.0192.168.10.0



Teşekkürler......Teşekkürler......
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