Iletisim Aglarinda Guivenlik
Burak DAYIOGLU 98

Hacettepe Universitesi
Bilgi Islem Dairesi Baskanhgi
burak@hacettepe.edu.tr



]

(5
&FY Sunum Plani

= Bilisim Gilvenligi ve Kapsam

= Bilisim Givenligi'nin Onemi

= Saldirganlar ve Ornek Saldirn Teknikleri
= Korunma ve Guvenlik Arttirmi



{@ﬂ Bilisim Giivenligi Tanimi

= Bilisim Gilvenligi, bilisim teknolojisi
urdnd cihazlar ve bu cihazlar tarafindan
islenen bilgileri korumayl amaclayan
calisma alanidir

= Bilginin korunmasi ve gizliligi genellikle 6n
planda oldugundan “Bilgi Guvenligi” olarak
da anilir

= Muhendislik calismasi gerektirir



’{@m Guvenligin Temel Eksenler:

s Gizlilik ve Mahremiyet (Secrecy & Confidentiality)

= Depolanan ve tasinan bilgilere yetkisiz
erisimlerin engellenmesi

= Gizli bilgilerin korunmasi ve mahremiyetinin
saglanmasi

s Guncellik ve Butunluk (Accuracy & Integrity)

= Kullanicilara bilgilerin en glncel halinin
sunulmasi

= Degisiklige yonelik yetkisiz erisimlerin
engellenmesi

s Bulunurluk cvaiasiity)
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{@‘5 Tehdit ve Tehdit Ornekleri

= Hasimlarin, dogal olaylarin ya da
kazalarin neden olabilecegi, bir bilisim
sistemine zarar verebilecek ve bu yolla
kurumun islevini aksatabilecek her tirlQ

olay

» Elektrik kesintisi, su baskini, deprem

= Rakip firma, terorist, art niyetli personel
» Cihaz arizasl, operator hatasi

« Virlsler




{@m B.T. Evrimi ve Guvenlik Boyutu

= Tek bilgisayar sistemi Glivenligi Saglamak
Daha Kolay
= Ardisik isletim

= Merkezi bilgisayar sistemi
=« Terminaller ve paralel isletim

= Dagitik sistemler
= Sunucular ve istemciler
= Internet bilisimi
. o Glvenligi Saglamak
= Alabildigine girift yapi Daha Zor




{@m Bilisim Guvenligi'nde Bugun

= Geometrik bicimde artan saldiri sayilari
= Giderek karmasiklasan saldirilar
= 'Siradan saldirganlar”
= Konunun goz ardi edilmesi
= Eksik/yanls bilgi
= Bosa yapilan yatirimlar

= Aldatici guvenlik hissi
= Zan altinda kalma




UArtan Guvenlik Problemler:
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CERT/CC'ye bildirilen saldir sayisinin yillara gére degisimi (.7



]Sa|dll‘l Karmasikligi / Beceri Duzeyi
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CERT/CC'nin saldirgan beceri diizeyi ve saldiri karmasiklidi iliskisi tablosu (7
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..,a_"f Kurumsal B.T. Butcesi ve Guvenlik

Toplam Butce Bilisim Butgesi  Bilisim Guwvenligi
Bltcesi




{@@A.B.D.’de Durum

.
= 6 enstiti "NSA Mikemmellik Merkezi”
olarak secildi; dersler acildi

= Savunma Bakanlig! yalnizca “Saldiri
Tespiti” alaninda 96 projeye sponsorluk

yaplyor
= Gelecek savaslarin B.T. temelli olmasi
beklen iyor (Information Warfare)

= Ekonomik sistemler, haberlesme ve
yayincilik timuyle B.T. temelli
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&F\ Bir Saldirinin Anatomisi

= Bilgi Toplama ve Zayiflik Tespiti
= Bilgisayarlar, baglanti semalari, hizmetler

= IZinsiz Giris
» Zaylifliklardan faydalanarak komut isletimi
= Hak Yukseltimi ve Tam Denetim

= Arka Kapi Hazirlama
= Miteakip girislerin kolaylastiriimasi

= Veri Calma/Degistirme/Silme
= Baska Hedeflere Sicrama



{@m Elektronik Saldiri Ornekleri

= Ag Taramasi

= Truva Atlari

= Web uygulamalari

= Alan tasirma

= Dagitik Hizmet Aksatma (DDOS)
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{@m Ag Taramasi

= Bozuk TCP paketleri ile isletim sistemi
tanimlama

= Isletim sistemleri bozuk TCP paketleri icin
farkh yanitlar Gretiyor

= Hizmet taramasi

= "Yarim TCP baglantilar” ile kayit
tutulmamasinin saglanmasi

= Adres yaniltmasi ile birlestirildiginde
kaynagin tespiti gliclestirilebiliyor

= Nmap, queso ...




= Programin icine gizlenmis art niyetli
ikincil program

= Calistirildigi bilgisayarin tim denetimi
truva atinin sahibine geciyor

= E-posta mesaj ekleri ve web araciligi ile
dagitiliyor

= Windows icin son iki yilda 300+ truva
ati yazilim uretildi

= Back Orifice, SubSeven, NetBus ...

(7 Hacettepe
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{@m Web Uygulamalar

= Girdi verileri Gzerinde yetersiz denetim

« http://www.kurbansite.com/cgi-bin/
phf?Name=burak;/bin/cat%?20/etc/passwd

= Son derece yaygin bir zayiflik ve saldiri turt
= Web sitesi kullanicilari icin akis denetimi
ongoruleri
= Kimlik dogrulama sayfasinin ¢evresinden
dolasma
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{@m Alan Tasirma

= Bir uygulama yaziliminda tanimlanmis
kUcuk bir alana buyuk bir veri
yuklemeye calisirsaniz ne olur?

= Uygulama cakilir

= Bazi durumlarda, uygulamanin
Vistenmedik” komutlari isletmesi
saglanabilir




L\ Programlama Ornegi

voi d kurban(char *param {
char yerel al an[ 16];

}

I nt sal dirgan(voi d) {
char buyuk katar[ 256];
Int 1
for(i=0;i<255;i++)
buyuk katar[i]="A;
kur ban( buyuk kat ar) ;



! Yigit Duzeni

Bellegin Basi » Bellegin Sonu
yerel |l er SC(Q Donls @ param
Yigitin Ustl < Yigitin Alt

voi d kurban(char *param {
char yerel al an[ 16];
strcpy(yerel al an, param ;
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Dagitik Hizmet Aksatma

Saldirgan

Kurban
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{, '\ Guvenlik Arttinmi ve Korunma
= Risk Yonetimi ve kurumsal guvenlik
politikalarinin belirlenmesi
= Bilinclendirme
= Minimalist yaklasim

= Teknolojik coziimlerden faydalanilmasi

= Guvenlik duvarlari, Saldir tespit sistemleri,
sayisal sertifikalar, anti-virts yazilimlari,
sanal 6zel aglar, glvenlik analizi yazilimlari




Risk Yonetimi

Risk Alanlarinin
Belirlenmesi

Guvenlik | ) -
Politikasinin Risk Duzeylerinin
Uygulanmasi Belirlenmesi

Guvenlik Risk YOnetim
Politikasinin Planinin

Belirlenmesi Belirlenmesi
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{@m Kurumsal Guvenlik Politikalar

= GUvenlik politikas! kabaca neye izin
verilip neye izin verilmedigini tanimlar

= Detayll prosedurlerden ziyade genel
konulara yer verilir
= Kabul edilebilir bilgisayar kullanim politikasi
= Ag baglanti politikas
= Ihlal yonetim politikasi

= Insanlar (izerindeki etkisi

« Esneklik, Uretkenlik, “blyUk birader etkisi”,
degisiklige direnc F?



{@m Insanlarin Bilinclendirilmesi

= Bilisim glivenligi ile ilgili calismalarin en
cok atlanan adimlarindan birisidir
= Duzenli ve kisa sireli egitimler

= Glvenlik politikasinin gerekceli sunumu

= Glvenligin degil, bireysel tehditlerin ve
risklerin vurgulandigl anlatimlar
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) Minimalist Yaklasim
= Kimseye gerektiginden fazla erisim
hakkl tanimama

= Kimseye gerektiginden fazla bilgi
vermeme

= Gerekmeyen hic bir yazilimi yuklememe
= Gerekmeyen hic bir hizmeti sunmama

= YUklenen kicuk yazilim kiimesinin
gincelliginin saglanmasi

(7 Hacettepe
Universitesi



g

).

{ Guvenlik Duvarlari

Guivenlik

Duvarni
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¥\ Saldiri Tespit Sistemleri
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{@f\j Guvenlik Analizi Yazihmlar

= Sistemleri inceleyerek zayifliklari tespit
etmeye calisan yazilimlar

« Anti-virus yazilimlarinin “virus veritabani”
benzeri “zayiflik veritabani”
= Yeni bir teknoloji

= Anti-virlds olgunluguna erismesi icin 1-2 sene
gerekiyor




{@m Sonuc

= Bilisim guivenligi konusu hizla 6nem
kazaniyor

= GUvenlik probleminin “teknik” kismi
klcuk, sosyal kismi buyuk

= TUrkiye'de durum cok “tehlikeli”
= Kamu’'nun glvenlik problemleri
= GUvenlik'siz e-ticaret
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