Neden , Ne Kadar Giivenlik ? ve Giivenlik Politikalar:

Lisans

Bu dékiiman tarafindan yazilmistir. Giivenligin gerekliligi , yapilmasi gereken yatirimin boyutlarimi ve bir
giivenlik politikasinin genel dlgekte nasil hazirlandigini tartigsmak iizere yazilmistir. Yazarin haklarina saygi duyarak her
tiirli kaynakta yazilmasi ve yayinlanmasi serbesttir.

Neden Giivenlik ?

Hergiin birgok sirket teknolojinin ne kadar ilerledigini goriip bir sekilde bundan faydalanmak ve is akis siireclerini
hizlandirmak yada revize etmek ister. Bir isletmenin konusu , biiyiikliigli ne olursa olsun bugiin en az 2-3 bilgisayar1 yada
farkli bolgelerdeki subeleriyle haberlesme sistemleri vardir. Sirketler optimum kaynaklarla maksimum verim istediklerine
gore de bu durum bir siire sonra kaginilmaz olur. Bugiin sehirlerarasi yada uluslararasi bir sirket olma kaygis1 giitmeden
ayakta kalmak miimkiin degildir, bu yilizden olsa gerek , sirketler sube veya merkezlerini bir network ile bilestirmeyi ve
telefon, fax, e-posta sistemleri kurarak diisiik maliyet ile hiz kazanmayi istemektedirler. Tabiki bu durum baz risklerde
igerir. Ornegin telefon maliyetimizi diisiirmek icin 2 bélge arasinda kurdugunuz ag iizerinden bu islemi gergeklestirmeniz
durumunda goriismelerinizi bir ¢alisanimizin sniffer kullanarak yakalamasi ve Cisco her ne kadar yasalarla engellemeye
caligsada sesli goriismelerinizi dinlemesi, staratejik kararlar igeren e-postalarinizin internette elden ele gezmesi, piyasaya
ciktiginda size milyon dolarlar kazandiracak iiriiniiniiziin planlarinin bir bilgisayar korsani tarafindan ele gegirilmesi
sonrada aciklanmasi hatta rakibinize yiiksek meblaglara satilmasi gibi riskler sizi bekleyebilir. Ancak ortada bir gercek
vardir. Kimse evine bir hirsizin girmesini, mutfaginda bir seyler yiyip koltugunda televizyon seyretmesini, giderken de
annesinden kalan gerdanligi gotiirmesini dogal karsilayamaz. Bu durumda su soru akillar1 kurcalar; Ne kadar gilivenlige
ihtiyacimiz var ?

Once Biitcemizi Belirleyelim

Amerika'da yapilan bazi arastirmalara gore sirketler ortalama olarak karlarinin 3 te 1°1 kadarim giivenlige harcamislardir.
Aklinizdan "Benim sadece bir sitem var ve onuda sadece miisterilerim sordugunda var diyebilmek i¢in yayina soktum."
gibi bir diislince gegiyorsa miisterileriniz yeni hazirladiginiz {iriiniiniizi gérmek i¢in sayfaniza geldiginde bir kag huri resmi
yada acelece yazildigt her halinden belli kiifiirlerle karsilastiginda ne hissettiklerini diigiiniin. Demek ki kayip her zaman
maddi olmuyor, prestijde kaybedilebiliyor. Bu yazida bahsi gecen her olay diinyanin gesitli yerlerinde ki sirketlerin
basindan ge¢mistir, cogu sabah uyandiginda sayfasinin yeni halini gérmiis ve sizinde tahmin edeceginiz gibi biraz
kizmiglardir. Sizde onlarin sayfalarini ve muhtemel basmiza gelebilecekleri 6grenmek isterseniz ﬁ sitesinin
arsivler boliimiine bir ugrayin. Simdi "Ne harcamaliyim da bdyle durumlar basima gelmesin" diyorsaniz (ki bu artik aym
dili konustugumuz anlamina gelir) kaybedeceginiz seyleri diisiiniin ve sonra da 2 ile carpin bdylece harcamaniz gereken
tutar1 buldunuz. Neden 2 ile carptik derseniz en kotiiyli diisiinmek yasamaktan farklidir derim. Peki biitcemize karar
verdigimize gore bu biitgeyi hangi stratejik bolimlere aktaracagiz ?

Nerelerde Giivenlige Ihtiyacimiz Var ?

Neler yaptigimizi ve sirketimizin bilgi sistemleri altyapisini nasil olusturdugumuzu bilirsek almamiz gereken dnlemleride
diizenli olarak saptama imkanimiz olmaktadir. Sirketiniz subeleri yada miisterileriyle 6zel olarak haberlesmek i¢in sanal bir
calisma ag1 kurmak istiyor mu ? yada Béyle bir aga sahip mi ? Onemli yazismalar1 e-posta yoluyla génderiyormusunuz ?
Calisanlarin internette goniillerince gezmesine , ICQ , IRC ve e-posta yoluyla arkadaslariyla haberlesmesine ne oranda izin
veriyorsunuz ? Bir web sayfaniz , sirket e-postalariniz i¢in bilinyenizde bulundurdugunuz bir posta sunucunuz var mi ?
Onemli ¢aligmalarimzi kaydettiginiz bir veritaban1 sunucunuz var m1 ? Bazi énemli goriismelerinizi sesli yada videolu
olarak internet {izerinden yapiyormusunuz ? Peki sektoriiniizde ismini ¢ok duyurmus bir sirketmisiniz ? Bu sorulardan
birine bile cevabiniz evet ise saldirt altindasiniz ve aramiza hos geldiniz. Sizin bugiin kendinize sordugunuz sorularin gogu
daha dnce birileri tarafindan cevaplandi, tek yapacaginiz bu cevaplardan uygun olanlar1 segmek :

e Miistelerilerinizi yada merkezlerinizi internet iizerinden birlestirmek istiyorsunuz ama giivenli olsun diyorsunuz ; VPN
(Virtual Private Network - Sanal Ozel Ag) ¢oziimleri kullanmalisiniz.

o Onemli yazismalarmizi e-posta ile yapiyorsunuz , sadece gonderecegim kisi okusun diyorsunuz ; e-maillerinizi PGP ile
sifrelemelisiniz.

e Calisanlarmizin istemediginiz sayfalara girdigini gérmek istemiyorsunuz ve bu sekilde ag trafiginizi arttirmalarim
istemiyorsunuz ; Content Filter (Igerik Kontrol) ¢oziimleri kullanmalisiniz.
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e Aginiza istemediginiz kimselerin girmesini istemiyorsunuz, g¢alisanlarimizin da internette sizin izniniz olmayan
hizmetlerden yararlanmasini istemiyorsunuz ; Firewall ¢6ziimleri kullanmalisiniz.

e Web sayfaniz var , Posta sunucunuz var , Veritabani Sunucunuz var ve bunlari korumak istiyorsunuz ; Firewall
kullanmaniz yeterli degil, tiim yazilimlar1 elden gecirmeli , yamalariniz1 giincel olarak takip etmeli ve uygulamalisiniz.

e Agmizin toplam giivenlik biitiiliiglinii belirlemek ve bu sekilde aginizda olasi tehlikeleri saptamak istiyorsunuz ; Firewall
, sunucularmiz ve aginizin tamamimin giivenliginin devamliliginm1 gérmek istiyorsunuz ; otomatik acik tarama araglarini
kullanmal1 ve diizenli olarak aginizi elden geg¢irmelisiniz.

e Onemli goriismelerinizi internette yapiyorsunuz ve giivenli olsun diyorsunuz; VPN ¢oziimleri kullanmalisiniz hatta bu
gorlismeleri sifreli yapan programlar: kullanmalisiniz.

e Size kimlerin saldirdigin1 gérmek istiyorsunuz, saldirilarin igeriden mi disaridan mi geldigini belirlemek istiyorsunuz ;
IDS (Intrusion Detection System - Saldir1 Tespit Sistemi) ¢oziimlerini kullanmalisiniz.

e Siz ve ¢alisanlarmiza herglin yilizlerce mail geliyor, ayrica ¢alisanlarimiz her ay dergilerden programlar bulup
bilgisayarlarina yiikliiyor virus bulasirsa diyorsunuz ; Anti-Virlis sistemleri kurmali diizenli gilincellemeli ve aginizin
tamamini incelemelere dahil etmelisiniz.

e (alisanlarinizin bir kismina notebook verdiniz , digaridan da ¢alismalarina devam ediyorlar ve sizin aginiza girerek
cesitli gorevlerini yerine getiriyorlar ; kesinlikle VPN kullanmali miimkiinse RADIUS, SecureID ve Tokenlar gibi harici
onaylama sistemleri kullanmalisiniz. Ayrica ¢aligsanlarinizin sistemine girebilecek kisilerin sizin sisteminize sizabilecegini
diistinerek kisisel giivenlik iiriinlerinin de kullanim tavsiye edilir.

e Aginizda ve sunucularinizda neler oldugunu diizenli gérmek, yoneticilerinizin neler yaptigini bilmek istiyorsunuz ;
Raporlama yazilimlar kullanmalisiniz ve bu raporlar diizenli olarak inceleyecek kisileri gérevlendirmelisiniz.

e Sirketinizde kotii niyetli insanlar var m1 ? aginiza zarar verir mi ? agimz gereksiz trafiklerle mesgul ediliyor mu ?
gormek istiyorsunuz ; Sniffer kullanmalisiniz.

Simdi ise hepsinden 6nemli bir sorumuz var , ve bu soru ilk cevaplanmasi gereken sorudur : "Bir Giivenlik
Politikamz Var mm ?"

Peki ni¢in bu en énemli soruyu en son sorduk ; ¢ilinkii bu sorunun cevabini ararken yukaridaki cevaplari kullanacak ve
hangilerine ihtiyacim var sorularinin cevaplari inceleyegiz. i¢lerinde olmazsa olmaz iiriinler oldugu gibi sizinle hig ilgisi
olmayan iirlinlerde vardir. Asagida bahsi gececek iirlinler sizin giivenliginiz i¢in saldirganlarin 6niine bir zincir ¢ikarirlar ;
ancak unutmayin ki bir zincir en zayif halkasi kadar giicliidiir. O yiizden sistem giivenliginizi bir biitiin olarak
diisiinmelisiniz. Sadece bir Firewall kurmak ve yonetimiyle hi¢ ilgilenmemek yada giincellemediginiz bir anti-virus sistemi
kurmak giivende oldugunuz yanilmasinmi yaratmaktan farkli bir ise yaramaz. Dolayisiyla ilgilenmediginiz {iriinlere 100.000
$ yatinm yapmak pekte mantikli degildir. Simdi giivenlik politikamizi iizerine kuracagimiz bilesenlerimizi tek tek
inceleyelim ve 6nem sirasina gore dizelim.

Giivenlik Politikasinin Bilesenleri

Firewall : Bir kigisel kullanici da olsaniz, kii¢iik bir sirkette olsaniz , diinyada s6z sahibi bir sirkette olsaniz tiim
bilgisayarlarmizin korunmasi icin en temel sarttir. Ucretsiz olan Firewall'lardan 100.000 $ gibi rakamlara ulasan ¢oziimler
ve genis bir yelpaze mevcuttur. Ama kesinlikle ucuz olan Firewall kotii , pahali olan Firewall ise iyidir gibi bir yaklasima
girmemelisiniz, ¢linkii iki tarafinda i¢inde aksini kanitlayabilecek oranda istisna mevcuttur.

Burada esas onemli olanlar Firewall'un mimarisi , kullanim zorlugu , performansi ve fiyatidir. Genel olarak 2 tiir
Firewall piyasada bulunmaktadir ; Application Proxy seviyesinde galigsan Firewall'lar ve Stateful Inspection olarak ¢aligan
Firewall'lar. Arada hybrid denilen ve ikisinide destekleyen Firewall'larda vardir. Application Proxy olanlar gelen
paketlerin iceriye gitmesine izin vermez ve o paketi alarak, iceriye kendisi gonderir. Boylece paketlere daha ¢ok miidahale
sans1 kazanirsiniz. Stateful Inspection Firewall'lar ise paketlerin hedeflerine ulagip cevaplarin doniisiine kadar her
durumunu izler ancak paketlerin igerigine bakmaz. Yogun olmayan aglarda Proxy Firewall lar tercih edilmektedir , yogun
aglarda ise Stateful Firewall lar tavsiye edilir, ¢iinkii Proxy Firewall'lar dogas1 geregi bir miktar yavas ¢aligmaktadirlar.

Kullanim kolayliklar1 da segim konusunda énemli bir etkendir. Ornegin her pakete yeterince miidahale sansimizin olup
olmadig1 ve bunun ne kadar kolay bir ortamdan yapildig:1 gibi. Kullanimi kolay Firewalllarda yoneticinin uzmanlik
seviyesi fazla Oonem arzetmezken , kullamimi zor olan Firewall'lar gercekten isinin ehli insanlar isterler. Zorluk ile
gelen/giden paketlere miidale ve yonetim giicii dogru orantilidir. Genelde sisteminizin yapisi ve onemi geregi en az 1 yada
2 adet Firewall yoneticisi bulundurarak sisteminizi giivenli hale getirebilirsiniz.



Anti-Viriis Sistemleri : Anti-Viriis sistemleri ¢ogu kisi tarafindan 6nemsenmezler ; ancak bugiin herkesi sasirtacak
oranda gelismis viriis yapilar1 ve zeka seviyeleri karsisinda onlari 6nemsemeyen kisileri attiklart ¢igliklarla
farkedebilirsiniz. Giivenligin en 6nemli par¢alarindandir. 3 acidan stratejiktir;

¢ 1. Kullanicilarimizin hepsinin bilgisayarina yiiklenebilmeli

e 2. Firewall'unuz ile uyum igerisinde ¢alisabilmeli, ftp, http, smtp gibi protokollerde goénderilen dosyalar1 inceleyebilmeli
ve bu islemler sirasinda hizli olabilmeli

¢ 3. Posta sunucunuzda ¢alisabilmeli ve gelen-giden e-posta trafiginizi incelemeli, performans kaybi yaratmamalidir.

Biitiin bunlara ek olarak diizenli giincellenebilirligi , biitiin bu islemlerin tek bir arabirim aracilifiyla yapilabilmesi ,
otomatize edilebilirligi bir anti-viriis sistemini 6ne ¢ikaran diger etkenlerdir. Fiyat olarak hepsi birbirine yakindir,
yukaridaki kriterler onlar1 dne ¢ikarir. Genelde biitiin bunlar takip edebilecek bir yonetici olmasi sarttir; ancak fazlasi
gerekli degildir.

IDS-Saldir1 Tespit Sistemleri : Sisteminizin ne sekilde saldirilara maruz kaldigini ve bunlarin ne dlgiide engellenebilir
oldugunu gérmenizi saglar. Cok ¢esitli sekillerde ¢alisanlar1 , degisik fiyat yelpazesinde olanlar1 vardir. Genelde Sunucu
Tabanli ve Ag Tabanl olarak ikiye ayrilirlar, Ozel bir uygulama i¢in gelistirilmis olanlar1 da mevcuttur. Sunucu tabanli
calisanlar yardimcilarin yiiklendigi bilgisayarlar1 kontrol ederler. Ag tabanli olanlar ise tiim aginiz1 dinler ve saldir1 isareti
yakaladigi hareketleri size raporlar. Her ikisininde tek konsoldan yonetilebilmesi tercih sebebidir.

Host tabanli olanlar genelde 5 yardimci lisansiyla gelirler daha fazlasi ayrica talep edilir. Her yardimci sizin 6nemli bir
sunucunuza yliklenir (Posta , Web , Veritaban1 sunucular1 gibi) ve bu sistemdeki sizin belirlediginiz dosya yada hareketleri
izler, gerekirse miidahale edebilir. En 6nemli se¢im yardimcilarin tiim sunuculariiza yiiklenebilmesi ve esit kriterlerde
giivenligi garanti edebilir olmasidir. Ag tabanli sistemler ise aginizdaki olasi saldirilar1 dinler , gerekirse baglantilar1 keser
hatta Firewall yada Router ' inizda bu durum i¢in degisiklikler yapabilir. En az 2 noktay1 dinleyebilmelidir.
¢ 1) Firewall ile internete giden Router arasindaki trafik
e 2) Yerel agimizdaki trafik Host tabanh sistemler ile Ag tabanli sistemlerin tek bir arabirimden kontrol edilebilirligi
onemlidir. Ayrica dlgeklenebilir olmasi , yani daha sonra eklenecek sunucularimiza yiiklenebilirligi , eklecek yeni aglardaki
performansi ve bunlarin ortaya ¢ikaracagi maliyet kararin asamalarindandir. Ucretsiz olan IDS lerde yeterince kullanislidir
ama ciddi olarak uzmanlik gerektirmektedirler.

Bu konuda maddi yatirim yapmak istemiyor olsaniz bile en azindan bir {icretsiz IDS yiikleyerek sisteminizde neler olup
bittigine bakmalisiniz, bdylece alakasizca insanlarin size saldirdigimiz gordiigiiniizde belki fikriniz degisebilir. IDS lerle
ilgili bir 6nemli noktada tutulacak kayitlarin korunmasi, siirekli incelenmesi, raporlanmasi ve gerekli Onlemlerin
almmasidir. En az 1 kigi yonetim i¢in bulunmalidir. Miimkiin ise 2 kisi sorumlu olmal1 ve 2. kisi diizenli olarak raporlari
incelemelidir.

VPN-Sanal Ozel Ag : iki agim yada 2 sistemin arasindaki veri trafiginin bir sniffer ile dinlenememesi icin trafigi
sifreleyen ve internet gibi giivenilmeyen bdlgeden bile giivenilir veri akisi saglayan sistemlerdir. Farkli platformlarda,
donanim yada yazilim olarak yapilabilir ; 6nemli olan hizi miimkiin oldugunca az etkilemesi , desteklenen sifreleme
standartlari, performans ve lisans ticretleridir. Loglarinin diizenli olarak incelenmesi gerekir. Ayrica veriyi sifrelerken
aslinda girilebilecek bir kap1 da agtigindan harici onaylama yontemleri (RADIUS, SecurelD gibi) kullanilabilir.

icerik Filtreleme Yazihmlan : Calisanlarimzin internetten yeterince faydalanmasi bazen is verimini diisiirmektedir.
Bazen girilmesini istemediginiz, siddet , sex, oyun ve siyaset sitelerini engellemek isteyebilirsiniz. Bu durumda igerik
filtreleme yazilimlar1 kullanilmalidir. Genelde bir veritabani tutup stirekli gilincelleyerek size genis bir se¢im yelpazesi
sunar. Secimliktir, gerekliligi tartisilabilir, belirleyici olan unsurlari lisans bedelleridir.

Otomatik Acik Tarayicillar : Agmizdaki tiim bilgisayarlarin giivenligini kontrol etmek ve kullanicilarin yada
sunucularin giincel aciklarini taramak istiyorsaniz kullamighdirlar. NAI'in CyberCOP'u , ISS'in Internet Scanner’i ve
Axent'in Netrecon'i 6ne ¢ikanlardir. Ucretsiz kullamlabilen Nessus, Saint ve Sara gibi alternatifler de mevcuttur.
Belirleyici unsurlar1 giivenlik agiklarmi takip etme hizi , mevcut giivenlik agig1 veri tabanlarinin bilyiikliigli, rapor
mekanizmalar1 ve lisans bedelleridir. Diizenli olarak calistirilan bir tarayici ile siirekli olarak olasi riskleri takip
edebilirsiniz.

Ag Izleme Araclar : Aginizda neler oldugunu anlamak igin gesitli programlar kullanmalisiniz. Trafigin agirlikl
bolimiinii hangi servislerin kullandig1 , elemanlarinizin 6nemli dokiimanlar1 sifreleyerek gonderip gondermedigi ve
icerideki elemanlarimizin ag1 mesgul eden saldirilar yada bilingsiz kullanimlar yapip yapmadigini gérmek igin sniffer
denilen bu programlar kullanilir. Genelde sorun giderme amagli kullanilir. En {inliisiit NAI'in Sniffer iiriintidiir. Se¢imliktir;
ancak ag yoneticilerinin en temel yardimcilaridir.



Raporlama Araglar: : IDS , Otomatik A¢ik Tarayicilart , VPN , Sniffer ve Firewall larin loglarin1 daha anlagilir kilarlar.
Diizenli raporlar ile ihtiyaciniz olan bilgileri saptayip tiim loglar1 incelemenizi engellerler. Genelde yoneticilerin 6nemli
yardimcilarindandir. Webtrends ve Crystal Reports en tinliileridir. Loglar1 diizenli incelenmeyen IDS ve Firewall lar ancak
sizi %20 koruyabilir, esas amag olan sistematik saldirilar1 ancak tutulan kayitlardan farkedebilirsiniz.

PGP : NAI@'nin en iinlii iirlinlerindendir. Tiim posta ve dosya transferlerini sifreli olarak yapar sadece gonderdiginiz
kisideki anahtar bu sifreleri agabilir. Her isletim sistemi i¢in ve neredeyse her posta programu i¢in siiriimleri mevcuttur.
Ticari, Ticari olmayan ve Agik kodlu versiyonlar1 mevcuttur. http://www.pgpi.com adresinden indirilebilir ve daha detayl1
bilgi alinabilir.

Kisisel Giivenlik Yazihmlar1 : Eger agiiza disaridan baglanan kullanicilariniz varsa onlarin giivenligi diger
yazilimlarinizin sagladig: giivenlik kadar 6nemlidir. Onlarin bilgisayarlarini ele gegiren kisiler sizin aginiza sizmak i¢in bir
kap1 bulmus olurlar. Bu ylizden bu kullanicilarimizin bilgisayarlarinda da , kisisel Firewall , anti-viriis , vpn , pgp , secureid
yada tokenlar gibi giivenlik ¢oziimleri gerektigi oranda kullanilmalidir.

Bu iriinlerin mantikli olmasi gereken harcama oranlarida 6nemlidir. 5 bilgisayarli agimiz i¢in 50.000 $ lik bir Firewall
almak ve 2 giivenlik uzmanini bu ise yoneltmek yanlis olur. Diinya iizerinde pek ok sirket iicretsiz giivenlik programlari
ve Onlemleri ile giivenlik seviyelerini %95 seviyesine ¢ekmektedirler. En ¢ok maliyet {ireten Firewall , IDS, giivenlik acigt
tarayicilar, VPN ve anti-virus gibi sistemlerin her birinin pahali olanlari kadar bagarili iicretsiz alternatifleri de
bulunmaktadir. Ancak sonugta 6nce bu ticretsiz giivenlik iiriinlerini bulmalisiniz, daha sonra kullanimlarini 6grenmeli ve
size Ozel ¢oziimler iiretmelisiniz. Bu da uzman giivenlik yoneticileri gerektirmektedir. Agikcasi bana programlardansa
bilgili sistem ve giivenlik yoneticilerine yatirim yapmak daha mantikli gelmektedir. Sonugta kullanimi kolay ve iicretli bir
web server olan IIS (Ucreti alindig1 isletim sistemine dahildir.) 2 senede en cok ag131 ¢ikan hatta sisteme direk erisim veren
bir program iken , Apache kismen daha zor yonetilebilen ama ¢ok daha giivenli ve iicretsiz bir programdir. Ama sadece
Windows kullanabilen bir sistem yoneticisine Apache, Roxen gibi alternatifler var demek sadece tepki almaya yarar, bu
durumda elindeki sistemi nasil giiclendirebilecegini anlatmak daha faydali ¢oziimler ¢ikarabilir. Demek ki 6ncelik yetismis
isglicii veya dis kaynak kullanimindan gegmektedir.

Biitiin bu islemleri yaptiktan sonra da sisteminizi Penetration Test dedigimiz sistem gilivenliginizi zorlayacak testlerle
incelemeniz ve size saldiranlarin izleyebilecekleri muhtemel yollar1 gérmeniz gerekmektedir. Artik giivenlik politikamizi
olusturabiliriz.

Giivenlik Politikas1 Olusturmak

Burada olusturulacak giivenlik politikas1 miimkiin oldugunca basit ve genel tutulmaktadir. Siz kendi deneyimleriniz,
elinizdeki imkanlar ve bilginiz cercevesinde size dzel ¢oziimleri bu dokiimandan yola ¢ikarak olusturabilirsiniz. Once
giivenli bir ag altyapisi hazirlamaliyiz. Daha sonra elimizdeki {iriinleri gerekli noktalara yerlestirmeliyiz. Giivenli bir ag
yapisi olusturarak politikamiza baslayalim.

e Oncelikle calisanlarimza, miisterilerinize ve internetteki potansiyel ziyaretcilerinize ne tiir servisler vereceginizi
belirlemelisiniz. Sirketiniz biinyesinde Posta , Web , Veritabant , Alan Adi Sunuculari ve Alan Denetgileri (Domain
Controller) bulundurup bulundurmayacaginiza karar vermelisiniz. Uygulama sunucusu ve Terminal sunucusu kullanilip
kullanilmayacag1r da onemli bir etkendir. Bu sunucularda maliyet/giivenlik oranina uygun uygulamalar kullanarak
baslamalisiniz. Ornegin Posta sunucusu olarak Posix (Linux, *BSD, *nix sistemler) iizerinde ¢alisan Qmail sunucusu sizin
icin 1iyi bir alternatiftir. Hatta Yahoo ve Hotmail bile bu sistemle calismislardir. Web sunucusu olarak ise tercihinizi
Apache’den kullanmanizi 6neririm, ¢iinkii glivenligi , performansi ve ticretsiz olmasi ¢ok ciddi artilarindandir. Miimkiin ise
Web sunucunuzuda Posix tabanli bir sistem olarak se¢melisiniz. Veritabani sunucusu olarak MySQL 1iyi bir performans
sergilemektedir. Alan Adi sunucunuz giivenlik agisindan sizin 6nemli pargalarinizdandir, miimkiin ise DNS sunucununuz
cokga agig1 bulunan Microsoft DNS yada BIND yerine DjbDNS gibi giivenligiyle 6ne ¢ikan ticretsiz bir iiriin olmalidir.
Alan Denetgisi olarak ise Novel ve NDS yapist , Microsoft ile Active Directory yapist , Posix bir sistem ile Samba yada
NIS yapist sizin i¢in bir alternatiftir. Bu yapilar i¢inde hepsinin kendine gore gilivenlik sakincalar1 vardir ; ancak gerek
yerel aginizda kullanilacak olmasi gereksede tiim agimizin giivenlik ile ilgili yonetimini tek bir arabirimden yapabilecek
olmasi sizin icin gerekliligini ortaya koyar. Sec¢imi iyi kullanabildiginiz sistemden yapmaniz Onerilir. Terminal
sunuculariniz ve uygulama sunuculariniz amaglariniz dogrultusunda sekillenecek bir igletim sistemi uygulama ikilisi
yaratacaktir.



e Tim sunuculariniz iizerinde bildiginiz sistemleri kullanmaniz tercih edilmelidir. Tanmidigimiz bir Windows isletim
sisteminde yapabileceginiz giivenlik ayarlart onu standart kurulmus bir Linux'a gore daha giivenli yapabilir. Posix
sistemlerin en biiyiik avantaj1 sistem cekirlerinde dahi degisikler yapilabilecek olmasi , uygulamalarin ¢cogunun agik kodlu
olmasi sebebiyle kodundan gerekli glivenlik 6nlemlerinin almabilmesi, yonetimini saglayan kisilerin genellikle iist diizey
uzmanlik seviyesinde olmalaridir. Eger bu tiir bir sistem tizerinde bilginiz yok ve egitim almak gibi bir diislinceniz varsa en
azindan bu siire zarfinda bildiginiz isletim sistemlerini tercih etmelisiniz ; ¢linkii uygulamalarinizi ve isletim sistemlerinizi
zayif hale getiren agiklarin en biiyligli varsayilan kurulumla devam etmektir.

o fsletim sistemleriniz ve uygulamalariniz iizerindeki servislerden isinize yaramayan yada bilmediginiz servisleri tamamen
kapatin. Ciinkii bilinmeyen yada kullanilmayan servisler saldirganlarin genelde bildikleri ve kullandiklar1 servislerdir. Bu
ayrint1 onlara ciddi bir avantaj kazandirmaktadir. Bu avantaji lehinize g¢evirebilmenin en 6nemli yolu bildiginiz ve
kullandiginiz servislerin disindaki tiim servisleri kapatmaktir.

e Agmizda switch'li bir yapiyi tercih etmelisiniz, ger¢i glinlimiizde artik her yap1 switch'ler iizerine insa edilmektedir ama
ciddi bir ayrintidir. Giinliimiizde sniffer araciligiyla switch'li aglarda dinlenebilmektedir ve bu konuyla ilgili dnlemlerde
almaniz gerekmektedir, ancak tiim switch'li ag1 dinlemek ancak port kopyalama dedigimiz ayarlarin switch'ler lizerinden
yapilmasiyla olabilir. Switch'li aglarm giivenligiyle ilgili olarak |oniffer ve Switch'li Adlann Givenlidil yazimizi
okuyabilirsiniz.

e Sunucularimizdan stratejik dnem igerenleri mutlak suretle DMZ (DeMilitarize Zone-Yar1 Giivenlikli Bolge) boliimiine
aktarmaniz ve Firewall {izerinden yerel ag ve internet ile iletisimini gerekli olanlar disinda kesmelisiniz.

o Agimizda farkli boliimler farkli aglart temsil etmeli ve bu aglarin arasindaki iletisim, yetkiler oraninda gergeklesmelidir.
Boylece yetkisiz kotii niyet kullanimini 6nlemis olursunuz. Bu aglar1 Firewall aracilifiyla kontrol ederek aralarinda tam bir
yalitim saglamali ve gereklilikler diginda iletisim kurulamamalidir. Unutmayin aginizda gereksiz yada tehlikeli higbir trafik
akmamalidir.

o Bir dikkat edilmesi gereken nokta da disaridan ¢alisanlarinizin , miisterilerinizin , bayilerinizin aginiza ulagiminin siirekli
izlenmesi ; bu girislerin ve veri akisinin giivenli bir sekilde gerceklesmesi ve haklarininda gereklilikler iizerinde
olmamasidir. Unutmayin ki ¢alisanlariniz, miisterileriniz yada bayileriniz i¢inde kdtii niyetli kisiler olabilecegi gibi onlarin
sistemlerine giren bir saldirganda onlarla ayn1 haklara sahip olacaktir.

e Calisanlarimizin ICQ, IRC, Napster gibi programlar kullanmasina izin verip vermeyeceginizde ciddi bir gilivenlik
sorunudur. Bu sistemlerdeki agiklar o kisilerin ¢alisanlarinizin bilgisayarlarina sizalabilmesini saglamaktadir ve igeride bu
sekilde kontrolii ele gegirilmis bir bilgisayar artik Firewall'larinizin da arkasinda durmaktadir ve durdurabileceginiz tek
sistem sadece IDS lerinizdir ki onlarda bazi durumalarda caresiz kalmaktadirlar. Ayrica bu programlarin yaratacag trafikte
kiigiimsenmemelidir, 6zellikle ICQ yarattig1 oturum sayisi ile aginizda ciddi bir yavaslamayada sebep olabilir.

e Posta sunucunuzun ve Alan Adi sunucunuzun igeride olmasi size pek ¢ok avantaj saglayacaktir. Calisanlarinizin
sistemleri herhangi bir isim sorgulamasi igin internete ¢ikmayacak sadece o sunucuya gideceklerdir, bdylece bu hizmeti
Firewall {izerinden sadece sunucuya ve oda iceriden disartya olmak {izere agabilirsiniz, bu da size ciddi bir giivenlik artist
saglar. Mail sunucunuz i¢in ise durum biraz daha farklidir ; ¢aliganlarinizin e-maillerini sizin sunucunuz araciligiyla almasi
tiim e-maillerin kontrol edilebilmesine , viriis taramasindan gegirilebilmesine olanak tanir ve boylece yalitilmig bir ortam
saglanmis olur.

e Kullanicilarimizin haklar1 gerekli olan kaynaklara, yazicilara, veritabanlarina ulasabilecek seviyeden yukar: olmamalidir.
Sifre kurallarimizi (En az 8 karakterli sifre olsun, ayda bir degistirilsin gibi) ve ¢alisanlarimizin haklarini bir giivenlik
poligesi ile kullandiginiz Alan Denetcileri araciligiyla tiim sistemlere ulastirmalisiniz.

e Agimizda DMZ'de bulunacak bir 6nbellek yazilimi ile HTTP ve FTP isteklerini filtrelemeli, ¢alisanlariniz sadece o
sistemden sayfalar1 ¢agirabilmeli ve disariya sadece o sistem g¢ikabilmeli. Boylece HTTP ve FTP isteklerini de tek bir
sistemde toplayarak ve o sisteme de sadece iceriden disariya ¢ikis izni vererek bir¢ok saldiriy1 engellemis oluruz.

e Bir anti-virlis politikas1 olugturmalisiniz ; siirekli giincellemeleri takip etmeli , tiim kullanicilarinizda , posta
sunuculariizda yiiklii olmasint ve gerekli olan tiim trafigi izlemesini saglamalisiniz. Aginizdaki Truva Ati, Virlis gibi
zararli programlar en biiyiik tehlikelerdendir, ¢ok ¢abuk yayilir ve aginiza biiytik 6lgiide zararlar verebilir.

e Agiiza yapilan tiim saldirilari izlemeli , raporlamali ve dnlemler almalisiniz. Firewall , IDS gibi programlarin tuttuklari
kayitlar sizin i¢in hayati 6neme sahiptir.

e Tiim 6nemli sunuculariniz i¢in yikimdan kurtarma planlar1 yapmalisiniz, diizenli yedekler almal1 ve bu yedekleri kontrol
etmelisiniz. Tiim sistemlerinizin zarar gordiigii durumda yedeklerinizin ise yaramadigin1 gérmek kabus gibi bir durumdur.
e Bir saldir1 altinda oldugunuzda yada bir saldir1 basarili oldugunda neler yapacaginiza énceden karar vermeli ve diizenli
olarak sistemlerinize saldirilar yaparak kontrol etmelisiniz.

e Diizenli olarak otomatik giivenlik tarayicilar1 kullanarak agimizi elden gecirmeli, gilincel agiklari aramali ve zayif
noktalar1 saptamalisiniz. Bu giivenlik tarayicilarini diizenli olarak giincelemelisiniz.

e Stratejik sunuculariniz hardenning denilen isletim sistemi ve uygulamanin giiclendirilmesi isleminden ge¢cmis olmalidir.
Tiim agiklar kapatilmig, tiim yamalar yapilmis ve diger dnlemler alinmis olmalidir.



http://www.siyahsapka.com/docs/saniffer_switch.htm
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Biitiin bu bilesenler elimizde olduguna gore artik agimizin da yapisini ¢izmeliyiz. Boylece stratejik noktalar1 daha iyi
gorebiliriz. Seklimizde genel olarak hazirlanmig bir giivenli ag yapist goriinmektedir ; ancak bu yapryr kendi
sistemlerinizde birebir uygulamak yerine kendinize gore 6zellestirmeniz ve biitgenize gore diizenlemeniz gerekmektedir.

Tim yerel agdaki sistemlerinizde ve uzaktan baglanan calisanlarinizda anti-virlis yiikli olmalidir. Uzaktan baglanan
kullanicilarinizda ve Dial-Up ile size baglanan galisanlarimzda Token, SecurelD , Kisisel Firewall ve VPN Istemcilerinden
gerekenler yiiklii olmalidir. Miisteri ve bayilerinizin aglarmi VPN donanimlariyla aginiza ulastirmali ve kontrolu bu
donanimlarin seri numalari ile yapmalisiniz. Ayrica o aglardan ve uzaktaki kullanicilarimizdan gelebilecek olasi tehlikelere
kars1 erigim haklar1 gereklilikler Slgeginde kisitlanmis olmalidir. DMZ ile agmizdaki tim 6nemli sistemlerde HIDS
(Sunucu Tabanli Saldir1 Tespit Sistemi) yiiklii olmalidir. DMZ ile agmiz arasindaki trafik gereklilikler oOlgiisiinde
siirlandirilmali. Firewall tiim bu iletisimi kaldirabilecek oranda gii¢lii olmali. NIDS (Ag Tabanli Saldirt Tespit Sistemi)
ise Router ve Firewall arasini, Yerel ag ve Dial-Up arasini, Yerel aginizi ve DMZ bdliimlerini ayni anda dinleyebilmelidir.

Sonuc¢

Sonug olarak aginizin performanshi ve giivenli olmasi igin politikalariniz, kurtarma planlariniz ve tasariminiz
miitkemmele yakin olmalidir. Bu bilesenleri mutlak suretle yakininizda ulasabileceginiz yerlerde bulundurmalisiniz. Biitiin
bu islemleri adim adim yaptigimiza goére simdide gercek bir saldirganin neler yapabilecegini diisiinmelisiniz, boylece
goremediginiz riskleri de yakalamig olursunuz. Bunun i¢in Penetration Testleri yaptirmalisiniz , bdylece goremediginiz
risklerde ortaya c¢ikmis olur. Diizenli olarak giivenlik zayifliklarini yayimnlayan listelerini takip etmeli , kullandiginiz
sistemleri giincel tutmalisiniz. Bunlarin bir kismini ¢alisanlariniza bir kisminida dis kaynak yoluyla yaptirip gercekten %99
giivenli bir aga kavusabilirsiniz. Giivenlik 6nemlidir, diisiik maliyetlede sahip olunabilir, bu ylizden gerekli dnlemleri
almayi asla kiiglimsemeyin.
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