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Insanoglu yeryiiziinde varoldugu giinden bu yana siirekli olarak bir arayis icindedir.
Avclliktan tarima gegilmesi ile yerlesik toplumlarin ilk drnekleri gérilmeye baglanmistir.
Toplum yasamini belirli dlgiide etkileyen bu gelismeler ylzyillar boyunca devam etmis,
Bati'daki sanayi veya teknoloji devrimi sayesinde ortaya ¢ikan makinelesme, toplum yasamini
derinden etkilemistir. Glinlliik yagsamin her alanini etkileyen ve kolaylastiran sanayi devrimi ile
yasamin rengi daha énceleri goriilmemis bir sekilde farklik gostermeye baslamistir. EndUstri
devrimi de denilen bu gelismeler, 6zellikle 20. ylzyilin ikinci yarisindan itibaren konu ile
yakindan ilgilenen kisilerin bile takip etmede zorluk gektigi bir hiza ulagmistir.

Bu gelismelerin tam aksine insanhdin ilk glini ile birlikte ortaya cikan “iyi” koti”
kavramlari hi¢ degdismeden giinimiize kadar gelmistir. Sanayi devrimi ile ortaya cikan
teknolojik gelismeler 6zellikle savas sanayiindeki buluslar, “iyilere” oldugu kadar “kétiilere” de
olanaklar sunmus, insanhi§in mahvina neden olabilecek yeni silahlar ortaya ¢ikmistir.?

Dinya 1970'li yillarda yeni bir teknoloji devrimi ile kargi karsiya gelmistir. Bu yeni
devrimin adi “Bilisim devrimi“dir. Ozellikle 1990 sonrasi gelisen agi sayesinde tim diinyayi
saran internet, devletlerin ulusal guvenliklerini her yoniu ile tehdit etmeye baglamistir.
Uluslararasi aligverig sirketleri ylziinden gumrik sistemleri, “Hacker” ler ylziinden en gizli
devlet sirlari, herglin mantar gibi artan korsan siteler yliziinden gercek hayatin sanal aleme
de tasinmasi gereken hukuk sistemleri uygulanamamasindan dolayi tehdit altindadir. Ozellikle
biyuk kentlerin altyapi ve iletisim alanlari blytk bir tehdit altindadir.

Bilgisayarin uzay cadini geride birakarak, bilgi toplumunu olusturmadaki OGnemi
yadsinamayacak kadar buyuktlr. Bugln hayatimizin her alanina girmis olan bilgisayarlar,
bankalardan marketlere, evlerden karakollara, polisten su¢ érglitlerine kadar, yasamimizin
her alanina girmis ve artik yasamimizin ayrilmaz bir pargasi haline gelmistir.

Internetin diinya capinda yayginlik kazanmasi ile mekan kavrami bir anlamda ortadan
kalkmig, kitalararasi iletisim ve bilgi aktarimi bir tusa basmaktan ibaret hale gelmistir.
Teknolojideki bu gelismelerden toplumlar pozitif anlamda yararlandiklar gibi, organize sug
Orgutleri ve teror drgltleri de, gelisen bu teknolojiyi yakindan takip ederek, hem kazanclarini
katlamakta, hem de geleneksel sug tirlerinin disinda yeni sug tirleri gelistirmektedirler.

Devletlerin i¢ glivenligini tehdit eden ve hedefine ulasmada higbir sinir tanimayan sug
orgutleri, bilgisayar teknolojisi yardimiyla tahminlerin Otesinde bir mobilite kazanarak
uluslararasi sug trafigine yeni bir boyut kazandirmistir. Globallesmenin karanlik yiizii olarak
adlandirabilecegimiz bu gelisme toplumsal huzur ve barisi ve ulusal giivenligimizi ciddi sekilde
tehdit etmektedir.
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Devletin en o6nemli kurumlarinin internet sitelerinin  “hacker” lar tarafindan
cOkertilmesi 21. ylizyilda bilisim suglarinin, ulusal glvenligi tehdit eden en 6nemli sug tirleri
arasinda yerini alacaginin énemli bir kaniti olmustur.

Suclar firsatlar takip eder

50 yil 6ncesinin meshur Amerikan banka soyguncusu Willie Sutton’a sormuslar; Nigin
banka soymakta bu kadar israr ediyorsun?. “Clnkl orasi paranin bulundugu yer” diye
yanitlamis Sutton. Kriminolojideki suclarin firsatlari takip ettigi ilkesini veciz bir sekilde
aciklayan bu yanittan yola cikarak suclari énlemenin en etkin yolunun bireyleri sug islemeye
gétiren firsatlarin ortadan kaldiriimasi gerektigi 6n plana gikmaktadir.

Ancak suc islemek icin sadece firsatlarin varligi yetmez. Sug isleme iradesine veya
motivasyonuna sahip failler olmalidir. Ayrica yeterli koruma veya goézetimin olmamasi da
gerekmektedir. Hicbir hirsiz balkon kapisi agik bir daire varken balkon kapisinin demir
parmakliklarla korunmusg ve kilitlenmis bir daireyi soymaya tesebblis etmez.

Kriminolojinin bu temel ilkesi bir banka soygunu veya araba hirsizhidinda gecerli
oldugu kadar bilisim suglan alaninda da gegerlidir. Firsatlarin ortaya gikmasinda, diger bir
deyigle bilisim sugunun islenmesinin 6nlenmesinde herseyi devletten, polisten beklemek bizi
istedigimiz sonuglara gotiirmeyecektir. Bireyler ve kurumlar evlerini ve isyerlerini koruduklar
gibi bilgisayarlarini da yapilacak olasi saldirilara karsi korumak zorundadir.

Bilisim Suglularini sug islemeye iten nedenler nedir?

Bilisim sugclularini sug islemeye iten nedenler arasinda geleneksel olarak bireyleri sug
islemeye gétiiren nedenlerden farkli, yeni bir neden gérmek neredeyse olasi degildir. intikam
alma duygusu, giice sahip olma, acg6zlilik, sehvet, macera veya “yasak meyveyi tatma”
arzusu gibi geleneksel olarak bireyleri su¢ islemeye gétiiren nedenler bilisim suglari
anlaminda da bireyleri sug islemeye gétiiren nedenler olmaktadir.

Blyuk bir bilgisayar sistemi Uzerinde izinsiz olarak etkin olabilmek, belki de bir gig
gosterisi olarak o bireyi fazlasiyla mutlu etmektedir. Calistigi sirkette haksiz sekilde isinden
atilan bir bilgisayar mihendisinin eski sirketinin bilgisayar sistemine verdigi zarar veya
ideolojik olarak miicadele icinde oldugu bir devlete karsi o devlet kurumlarinin bilgisayar
sistemlerine zarar vermek intikam duygusu ile islenen suclardir. Bu Kisilerin sirketin
merkezine geleneksel bir sug tirli olan bomba koymasi veya devlet glivenligini temsil eden
guvenlik kuvvetlerine karsi silahli saldinda bulunmasi da intikam duygusu ile islenmis
suglardir. Bilisim suglarinin bir cogu macera arayan kisiler tarafindan bilinmeyeni kesfetme
gudustyle islenir. Bilisim alaninda sug isleyebilmek igin gerekli teknolojik bilgi dizeyinin
yliksekligi gbz oniline alinirsa, kompleks yapidaki bilgisayar glivenlik sistemlerine zarar verme
yoluyla, suc faillerinin kendilerini ispatlama glidisi veya bir meydan okuma gldisu ile
hareket ettikleri de unutulmamasi gereken bir motivasyondur.?

Dikkat edilirse yukarida saymis oldugumuz ve bireyleri suca iten nedenlerin neredeyse
hic biri yeni degildir. Yenilik belki de sadece teknolojinin bu gidiler ile hareket etmeyi
kolaylastirmasi konusunda tahmin edilemeyen kapasitesidir.
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Internetin hayatimizdaki yeri
Uluslararasi Taylor Nelson Sofres sirketinin Tiirkiye istiraki TNS Siar, Tiirk Internetgilerinin
ndfusunu belirlemek icin bir anket dlizenledi. Arastirma kent nlifusu Uzerinde gergeklestirildi.
Yani 31 Milyon kisiyi '6rnekleyecek' bu anket, 12 yas Ustli, kent nifusunu temsil eden 1200
kisilik 6rnekleme kullanilarak yapildi. Sonucta, bu niifusun ylizde 18'inin son 1 ayda herhangi
bir yerden internet kullandigi ortaya ciktl. Yani 5.6 Milyon kisi. Bu 5.6 Milyon kisinin, 1.8
Milyonu Internete hergiin giren kisiler...*

Yeni bir arastirma, diinya genelinde 474 milyon kisinin evinden internete baglandigini
ortaya koydu. Nielsen NetRatings sirketinin yaptigi arastirmaya goére, 2001 yilinin son
ceyreginde 15 milyon kisi daha evinden internete baglanmaya basladi.

Diinyanin en gok evden internet baglantisi olan llkesi ABD. ABD, 186 milyon kisiyle,
bitiin web niifusunun ylizde 39'una sahip. Avrupa, Ortadogu ve Afrika'da 128 milyon, Asya
Pasifik Ulkelerinde ise 104 milyon internet kullanicisi bulunuyor. Sirketin analistlerinden
Richard Goosey'a gore, arastirma, sdz konusu bdélgelerde internetin glinlik yasamin bir
parcasl haline geldigini gosteriyor.

Goosey, Latin Amerika gibi diger bolgelerde de hizli bir bliyime yasandigi ve
onumdizdeki bir yil icinde internet baglantisi sayisinda hizli bir yiikselme beklendigini soyledi.
Batln bu bilgiler, Haziran ve Eylll aylan arasinda dlinya ¢apinda yapilan 40 bin arastirmanin
sonuclarindan derlenmistir.”

Bilisim sugu tiirleri

Genel olarak Ug¢ ana baglik altinda toplanabilecek olan bu sug tirleri gelisen
teknolojiye paralel olarak surekli artmaktadir. Bilisim sektdriinde teknolojik gelisme akil almaz
hizda seyretmektedir. Microsoft firmasinin sahibi Bill Gates bir konusmasinda bilgisayar
sektdriindeki bu gelismenin hizini anlatmak igin sdyle bir benzetme yapmis:

“Eger Volkswagen firmasi son 25 yil iginde bilgisayar sektorli kadar hizli gelismis
olsaydi bugiin 500 dolara alacagimiz arabalara 25 dolarlik benzin koyup diinya turu atmamiz
mumkiin olacakti” demistir.

Asagida bir kismi siralanan bilisim suglari sadece bu sayilanlar ile sinirli degildir. Biz bu
calismada 6rnekleme olmasi igin birkag sug tiirlini siralayacak ve ulusal glvenlige tehdit
boyutu agisindan siber terér lzerinde durmaya calisacagiz.

Oncelikle bilgisayar bir saldirnin hedefi olabilir. Bu durumda bilgisayarin gizliligi,
biitlinliglu ve sunmakta oldugu hizmetler tehdit altindadir. Bu yolla ya bilgisayarin igindeki
bilgiler veya sagladigi hizmetler izinsiz olarak kullanilir ve hedef alinan bilgisayar maddi zarar
goriir. Subat 2000 de ortaya cikan ve bircok internet sitesinin ciddi anlamda zarar gordigd,
"I Love You" virtsl bu saldirlardandir.

Unlii anti-viriis firmasi MessagelLabs'in verilerine gére sirket bu yil her 18 saniyede bir
virls yakaladi. Kurduklari tarayici sistemlerle virlis avlayan Messagelabs, 2001 yil iginde 1.6
milyon virlisi durdurmayi basardi. Gegen yil sadece 184 bin virlis yakalayan sirket yetkilileri
bu yilin virisler agisindan hayli yogun gectigini belirtmektedirler.

Sirket yetkilileri bu yil her 370 e-mail'den birinin virlsli oldugunu, bu rakamin 2000
yilinda her 700 mesajda, 1999'da ise her 1400 mesajda bir oldugunu belirtiyor. Rakamlar her
yil viriis sayisinin katlanarak artti§ini gdsteriyor.®

* http://www.Haberyolu.com. Erigim tarihi. 11. 12, 2001.
® http://www.hiirriyetim.com.tr. Erigim tarihi: 11.12. 2001.
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Bilisim suclar bazen sirketleri ekonomik anlamda gercekten cok zor durumlarda
birakmaktadir. Ornedin 1999 yilinda Amerikan eBay sirketine yapilan saldirilar sonucu bu
sirketin 5 giin icinde pazar degerinin %26'ini kaybettigi belirtiimektedir.’

Ikinci olarak bilgisayar sug islemek icin bir arag olarak kullanilabilir. Bu grupta yer alan
sug tiirleri kolluk glglerinin aslinda gergek hayatta hergiin karsilastigi klasik sug tiirlerinden
farkll degildir. Geleneksel sug tirleri 6rnegdin tehdit, santaj, dolandiricilik gibi suglar internet
ortaminda bilgisayar ve bilgisayar sistemleri araciligiyla, gittikce artan bir sekilde icra
edilmektedir.

Uglincii olarak bilgisayarlar, belleginde yasadisi bilgi, resim ve belgelerin depolanmasi
yoluyla suca karismakta ve kolluk giiclerinin ilgi alanina girmektedir.® Bircok terdr 6rgiitii
internet (zerinden propaganda basta olmak (zere, patlayicc madde yapimi, &rgut
elemanlarinin egitilmesi gibi birgok illegal faaliyet icra edilmektedir. Nitekim Emniyet
Tegkilati'nin Hizbullah tertér o6rgitl ile micadelesindeki basarinin temelinde bu &rgitin
bilgisayarlarinda yapilan arastirmalar sonucu elde edilen veriler bulunmaktadir. Benzer
sekilde uyusturucu ticareti yapan ve bilgi teknolojilerini kullanan bir sebekenin iletisim agi bir
bilgisayarin icindeki bilgiler sayesinde ortaya cikarilabilir.

Uc ana baslik altinda ele alinan bu sucg tiirlerinin bir kismi sunlardir;
a. Telekomiinikasyon hizmetleri hirsizhig::

Gilnlik yasamda onlarca ornegi ile karsilasilabilecek olan bu su tlrinin mali
boyutlarin nereye kadar gidebilecedi konusunda verilecek su 6rnek sanirim yeterli olacaktir:
ABD'de bir hacker yetkisiz olarak Scotland Yard'in telefon adina girip bu ag Uzerinden
620.000 sterlin dederinde (1 trilyon TL'y1 asan bir deder) uluslararasi telefon goriismesi
yapmistir veya yaptirmistir’. Saldirilarin ilkelerin ekonomik biitiinliiine olan zararlari
gergekten hayal sinirlarini zorlamaktadir.

b. Bilgisayar sistemlerinin baska suc islemek icin kullaniimasi

Ozel ve kamu sektoriindeki tiim yasal orgiitlerin ve kurumlarin iletisim sistemlerini
kullandiklari kayitlarini bilgisayar ortaminda tuttuklari gibi sug orgttleri de galismalarini
bilgisayar teknolojisi ile gliglendirmis ve gesitlendirmistir.

Telekomiinikasyon sistemleri uyusturucu ticareti, kumar, fuhus, kara para aklama,
cocuk pornografisi ve yasadisi silah ticareti alanlarinda organize sug dérgitleri tarafindan etkin
bir sekilde kullaniimaktadir. Sifre sistemlerini ¢ok iyi sekilde kullanabilen bu oérgtler yasa
uygulayicilarin takibinden bu sifreleme sayesinde kurtulabilmektedir.

c. Bilgi Korsanhgi, Sahtecilik ve Kalpazanhk

Ozellikle telif haklar sahipleri icin biiyiik mali kayiplara neden olan yeni teknolojik
gelismeler sayesinde, telif hakkinin konusu olan her tirli materyel izinsiz olarak
cogaltilabilmekte ve bu gogdaltilan kopyalari piyasada orijinalinden ayirmak gercekten zor
olmaktadir. Bu sekilde her yil telif hakki ihlal edilen eserlerin sahiplerin 15 milyar ile 17 milyar
dolar arasinda mali kayiplar oldugu tahmin edilmektedir.

Amerikan endustrisine yabanci korsanlar tarafindan verilen zarar 1998 vyili itibariyle,
10 milyar dolar, film endistrisinde 1.8 milyar dolar, mizik endustrisinde, 1.2 milyar dolar

7 hhtp://www.telegraph.co.uk/ Erisim tarihi: 03/10/2001.

8 James K. Robinson, “Internet as the Scene of Crime” International Computer Crime Conference, Norway, May29-31, 2000.
http//www.cybercrime.gov/roboslo.html.

° Tendler S, & Nuthall, N, (1996) “Hackers Leave Red-Faced Yard with $1.29m Bill” The Australian, 6 August, 37.



yazihm alaninda 3.8 milyar dolar, basili kitap sektdriinde ise 670 milyon dolar olmak lizere
yaklasik olarak toplam 17.4 milyar dolar olarak tahmin edilmistir. Hatta James Bond'un "7he
World is Not Enough”adli filme resmi olarak piyasaya arz edilmeden internette bedava olarak
ulasmak mimkiin olmustu.

Digital teknoloji ayrica kalpazanlk ve sahtecilik konularinda organize sug o6rgtlerine
sahte para, kimlik, pasaport vb. belge diizenleme olanadi vermistir. Gelisen teknolojiyi
yakindan takip eden bu orgiitlerin yaptii sahte belge ve kalp paralarin kalitesi gittikce
artmaktadir. Kolluk kuvvetlerin bu sahte belge ve paralarla yapmis oldugu miicadele daha da
zorlagmaktadir.

d. Koti, Cirkin goriintii ve kayitlarin yayilmasi

Iceriginde irkqi propagandadan bomba yapimina, pornografik goriintiiden on-line
kumar sitelerinin adreslerine kadar farkli bilgi ve goériintlii bulunan bircok bilginin internet
yoluyla yayilmasidir.

e. Tehdit ve Gasp

Bilgisayar teknolojisini ¢ok iyi kullanan bir kisim sugclular internet (zerinden baz
firmalari  bilgisayar sistemlerini ¢okertmekle tehdit ederek haragc toplama yoluna
gitmektedirler. Bilgisayar sistemi tehdit edilen firmalar maruz kaldiklar tehdidin blyilkligi
nedeniyle bazen harag 6deme yoluna gitmektedirler. Ornedin 1993-1995 vyillar arasindan
ingiltere ve ABD'de bu gruplara harag olarak 42.5 milyon sterlin édendigi belirtilmektedir. °

Maxus takma adini kullanan 18 yasindaki bir hacker gegen yil Amerikan on-line mizik
sirketi olan cdUnivers€in sitesinden 300.000 kredi kartinin numaralarina ulasmis ve bu
sirketten numaralari aciklamama karsiliginda 100.000 Amerikan dolari harag talep etmistir.
Sirket bu bedeli 6demeye yanasmayinca Maxus kurdugu bir sitede bu numaralari
yayinlamistir. Numaralarin sahipleri haberdar olmussa kredi kartlarini iptal etmigler veya
cdUniverse'den yaptiklari alig-verislere ait hesap ekstrelerini kontrol etmislerdir. Ancak bazi
bu kredi kartlari ile internet iizerinden bagka alis-verigler yapildigi aciklanmigtir.'!

f. Siber Teror

21. ylzyihin en 6nemli glic kaynadi hig slphesiz *bilgi'dir. Bilgiyi elinde tutan giicl de
elinde tutmus olmaktadir. Bilginin guclyle teknolojik alandaki gelismeler tim yasamimizi
olumlu yénde etkiliyor. Internet, bilgisayar, uydular, cep telefonlari... Bunlar sadece giinliik
yasamimiza giren teknolojinin Urlinlerinden bazilari. Yine bilginin guicini kullanarak ayni
araclar birer silaha donlsebilmekte ve karsimiza siber savas ve siber terdr kavramlari
cikmaktadir.'?

Siber ter6r, yeni yizylda terérizmin yeni yizl olarak yansiyacaktir ki terdristlerin
elektronik bir saldiri yaparak bir barajin kapaklarini agabilecekleri, ordunun haberlesmesine
girip yaniltict bilgiler birakabilecekleri, kentin butin trafik 1siklarini durdurabilecekleri,
telefonlar felg edebilecekleri, elektrik ve dogalgazi kapatabilecekleri, bilgisayar sistemlerini
karmakarisik hale getirebilecekleri, ulasim ve su sistemlerini allak bullak edebilecekleri,
bankacilik ve finans sektorini ¢okertebilecekleri, acil yardim, polis, hastaneler ve itfaiyelerin

10 peter Grabowsky, a.g.e. s. 7.
" hhtp://www.telegraph.co.uk/12/01/2000, Erisim tarihi: 03/10/2001.
12 Faruk Orgiin, Kiiresel Terér, Okumus Adam Yay. istanbul 2001.



calismasini engelleyebilecekleri, hiikiimet kurumlarini alt st edebilecekleri, sistemin birden
durmasina neden olabilecekleri ihtimaller dahilindedir.*®

Tanim

Terdr kavramina iliskin olarak unsurlari yaklasik olarak birbirlerine ¢cok yakin olmakla
birlikte farklhh tanimlara yer verilmektedir. Genel kabul gérmis ortak bir tanimi
yapiimadigindan®® farkli terér tanimlari ile karsilasmak miimkiindir. Bal, politik terori, politik
talep ve ddrtilerle Orilen siddet veya siddet tehdidi iceren siyasal hareketler olarak
tanimlamaktadir. Terorlin amaci hedef olarak sectigi kisileri veya esyalara verdigi zararin gok
daha otesinde, topluma ve devlete ydnelik mesajlar icermektedir. Terdrizm propaganda
olmadan yasayamaz. Politik terériin amaci tek basina siddet degil, bu siddet yolu ile
kamuoyunda olusturmak istedigi baski ortami ve bu ortamin sagladigi korku ve yilginlik ile
kendisine taraftar bulmaktir. Siddet ve baskinin temel hedefi, glivenlik glgleri ve devleti
temsil eden kisiler olmakla birlikte PKK 6rneginde de gorildigi gibi sivil, gocuk, kadin, yash
ayinmi yapmadan her canli hatta hayvanlar ve tarladaki Griinler bile bu siddetin magduru
olabilmektedir.™

Terbrizm ise, siddetin veya tehdidin sistematik olarak, belirli bir amag igin
kullaniimasidir denilebilir. Terorizm bir grup veya ferdin diger bir grup veya ferdi baski altinda
tutmasi icin kullandigi bir arag haline gelebilir.'®

Terdrizmin bir baska tanimi ise; belirli bir siyasal hedefe ulasmak veya siyasal bir
davay! yliceltmek amaciyla ve genelde kurulu diizeni degistirmeye veya s6zkonusu siyasal
davaya boyun edmeye mecbur etmek icin basvurulan zorlayict ve siddet igeren
davraniglardir.””

Siber terdrizm ise belirli bir politik ve sosyal amaca ulasabilmek igin bilgisayar veya
bilgisayar sistemlerinin bireylere ve mallara karsi bir hikimeti veya toplumu yildirma, baski
altinda tutma amaciyla kullanimasidr. *

Siber terdrizmi kiasik anlamada teror eylemlerinin bilgisayar ve bilgisayar sistemleri
kullanilarak icra edilmesi olarak tanimlamak da mdmkdnd(ir.

Ingiltere, Terérizm Yasasi 2000'de siber terdrizmi “hiikiimeti etkilemek ya da toplumu
korkutmak amaciyla elektronik sistemlerin igine izinsiz girmek veya bu sistemleri bozmak”
olarak tanimlamaktadir. Bu yeni yasaya gore bir grup internet eylemcisi Basbakana e-mail
protestosu gerceklestirir ve bu e-mail sisteminde bir ¢dkiintliye neden olursa buna tertrizm
adi verilebilecektir.*

Siber terdrizmi tanimlarken temelde terérizm olgusunun nitelikleri degil ancak teror
olgusunun nasil yasama gegirildigi 6nem arz etmektedir. Temel amac bir kisim siyasal

3 Sertoglu S., Sabah Gazetesi, 06.12.1999.

14 Devlete karsi terdr (asagidan teror) ve devlet terorii (yukaridan terdr) kavramlar icin bkz; Mustafa Giindiiz, “Tiirkiye'de Teror:
Nedenleri ve Cdziim Onerileri” iginde; Ceza Adalet Sistemi ve Polis Sempozyumu, Ankara, 1998. s.304.

15 fhsan Bal, Prevention of Terrorism in Liberal Democracies - A Case of Turkey, Basilmamis Doktora Tezi, Leicester
University, 1999, s.54.

16 Karamatullah P. Gori, “Terérizm ve insan Haklar-Nerede Cizgi Cekelim
Anadolu'da Gtivenlik ve Huzur Sempozyumu, 27-27-28 Mart 2000, s. 194.
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sonuglara ulagmak olan insanlarin, ellerine gegcirdikleri yeni teknolojik donanimlar ile terér
eylemini gerceklestirmek icin yola koyulmus olmalaridir. Dolayisiyla terérizmde felsefi olarak
kokli bir degisimden bahsetmek giictlir ancak yontemler ve araclarda onemli degisimler
olmustur denebilir. Bu baglamda Siber terorizm araclari bakimindan ileri teknoloji
ve bilgiyi kullanarak klasik terérizm tanimlamasinin yeni sekliyle devamidir
denebilir.

Ancak klasik anlamda teror ile siber terdér arasinda bazi faklliklar vardir, bunlar;

Oncelikle terér orgiitleri klasik anlamda eylem yaparken bir dlciide hayatlarini da
gerektiginde ortaya koymak zorundadirlar. Eline silah veya bomba alan bir terorist
muhtemeldir ki bir polis veya asker tarafindan tesirsiz hale getirilsin. Ancak diinyanin
herhangi bir yerinde internete baglanan bir terérist (siber terdrist) cayini ve sigarasini
icerken istedigi Ulkenin toplumsal yasamina ciddi zararlar verecek eylemlerini kendi
yasamini hic tehlikeye atmadan gerceklestirebilir.

Ayrica siber terérizm kamu binalari veya havaalanlari gibi ter6rist saldirilarin hedefi
olan bina ve yerlerin fiziki givenliklerinin artinlmalarina paralel olarak daha cazibeli
hale gelmektedir. Ciinki, terdrist kendine cok daha givenli bir ortamda saldirisini
hazirlayabilmektedir.

Ikinci olarak terdriin asil amacindan yola cikarak ulasilan farkliliktir. Terériin asil amaci
yapmis oldugu eylemler ile hedef aldigi siyasal rejim ve topluma bir mesaj vermektir.
Terorde siddet ve zarar verme aractir. Hatta IRA'nin birgok kez yaptigi gibi insanlarin
zarar gdérmesini minimuma indirebilmek igin yapacadi eylemi, eylemden kisa bir siire
once haber verir. Ancak siber terérde sanal siddet bir arac olmaktan cikip bir amacg
haline gelebilmektedir.

Bilgisayar teknolojileri sayesinde bir terdrist biyik bankalarin, finans kurumlarinin ve
borsalarin bilgilerini ve iletisimini alt Gst edebilir. Bu durumda o (lkenin ekonomik
yasaminin ne olacagini disiinmek bile gercekten akillara durgunluk verecek
niteliktedir. Veya buylk bir ilag firmasinin bilgisayarlarina giren terdristler cok
kullanilan birkag ilacin icerigini kiiclik degisiklikler yaparak insan yasamina son
verecek veya ciddi rahatsiz edecek sekilde dedistirebilirler. Veya dogdalgaz
istasyonlarinin bilgisayarlarinda basing gostergeleri (izerinde yapacaklar degisiklikler
ile dogalgaz hatlarini evlerinden patlatmayi basarabilirler.

Uclincii olarak geleneksel terdr eylemi yoluyla yapiimak istenen propaganda genis
kitlelere ulasabilse de, eylemin bizatihi kendisi lokaldir. Bir devlet kurumunun binasi
hedef alinmigsa, o bina gokebilir ve igindeki sahislar yasamlarini vyitirebilir. Ancak,
siber terérde eylemin direk fiziki etki alani, bilgisayari yonlendiren fare’nin bir
hareketiyle inanilmaz sekilde genigletilebilir. Bir tiklama ile devlete ait binlerce internet
sitesi ayni anda ¢okertilebilir. Hatta bir anda birgok llkede bulunan siteler ayni anda
cokertilebilir. Yani bir tiklama ile birden ¢ok eylem birden cok yerde gerceklestirilebilir.
Siber teror eylemi yoluyla yapilan eylemler, giindelik yasamda bireyleri cok daha fazla
etkileyebilme yetenegdine sahip olacaktir. Ornedin biiyiik kentlerde bilgisayarlar
araciligiyla yonetilen su ve elektrik dagitim sebekelerinin merkezlerine yapilacak olan
saldirlar o sehirde yasayan tim bireyleri dogrudan etkileyecektir. Veya Tirk
Telekom’un sitesine saldiran bir hacker belirli bir aya ait tim telefon faturalari
Uzerinde dedisiklik yapabilir. Tim abonelerin telefon (cretlerini onar milyon
azaltabilecegi gibi ylizer milyon artirabilir veya 6denmemis borclari ddendi seklinde
gosterebilir. Bu tiir bir saldiriya hedef olan bir devlet kurumunun igine dlsecegi



karmasanin yarattigi toplumsal huzursuzluk bir devlet kurumuna ait binanin
bombalanmasinda daha fazla olacaktir.

e Dordincu olarak Siber terdrizmin psikolojik etkisi, bilgisayar ve bilgi teknolojisine
uzananlarla sinirl kalacagindan veya hedefler bizatihi sembolik degil ve fakat gercek
oldugundan, klasik ve modern ¢ag terdrizmi kadar yaygin bir dalga icermeyebilecektir.
Ayrica siber terérde insanlarin 6lmesi ya da yaralanmasi (simdilik) s6z konusu
olmadigindan kamuoyundan duygusal bir tepki dogmasi daha az olacaktir.

e Besinci olarak teror orgitlerini fiziki glic kullanimi s6z konusu oldugundan
elemanlarini en azindan belirli bir yasin izerindeki kisilerden seger. Ancak siber terér
de cocuk denecek yastaki insanlar siber terériin araci haline gelebilirler. Macera
arayan ortaokul ve lise gencligi 6zellikle ABD’de Pentagon’un veya diger devlet
birimlerinin web sitelerine saldirmaktadirlar.

e Son olarak siber terdristler klasik teroristler gibi eylemlerini gergeklestirmek icin
bomba veya silahlara degil sadece bir bilgisayar ve modeme gereksinim duyarlar.

Terdrizmin Propaganda Araci Olarak Internet

Terdrizm ve internet iki sekilde birbirleri ile ilintilidir: Birincisi, internet terér érgitleri
mensuplarinin birbirbirleri ile iletisim kurmada, siddet ve nefret igerikli mesajlarini kitlelere,
sempatizanlarina ulastirmada bir forum haline gelmistir. Ikincisi, terér orgiitii elemanlari
bireysel olarak veya grup halinde bilgisayar aglarina saldirabilir ve siber terdr ve siber savas
olarak niteledigimiz eylemleri gergeklestirebilirler.

Turkiye'de de gorildigu gibi teror orgltleri interneti daha ¢ok propaganda araci ve
iletisim araci olarak kullanmaktadir. Bazen elemanlari arasinda sifreli e-mailler araciligiyla
iletisim kurarak tertr eylemlerini planlayan terdr orgitlerinin, interneti daha ¢ok politik ve
ideolojik anlamda bir propaganda araci olarak kullandigi goriilmektedir. Ornegin 1996 yilinda
Peru'nun Lima sehrinde Japon Biyikelgiligine saldirarak diplomatik, askeri ve siyasi personeli
rehin alan 7ubac Amaru adl terdér 6rgltiiniin ABD'de ve Canada da bulunan sempatizanlari
Orgutiin faaliyetini destekleyen birgok site kurmuslardir. Bu sitelerde, propaganda ve eyleme
destek ile birlikte 6rglitiin Japon Buyukelgilik binasina saldin planlarini da yayinlamislardir.
Meksika'da faaliyet gosteren Zapatista'lar (Zapatista National Liberation Army) 1994
ayaklanmasindan bu yana internet Uizerinden yogun bir propaganda faaliyeti icine girmistir.
Kolombiya’da faaliyet gdsteren The Revolutionary Armed Forces of Colombia 6rgitd,
Peru’daki Shining Path drgutl interneti propaganda araci olarak etkin sekilde kullanan teror
orgutleridir. Genel olarak Latin Amerika menge’li terér orgttleri net ortamini etkin olarak
kullanan teror orgltleridir. Bu orgitler ve digerleri web sayfalarinda linkler vererek teror
egitimi konusunda sempatizanlarini egitmektedir. Bu sitelerde Terdristin El Kitabi, Terdristin
Yemek Kitabi (Terrorist's Handbook, Terrorist's Cookbook) gibi eserlerde bomba yapimi en
ince detaylar ile anlatiimakta ve bir teréristin bilmesi gereken bir cok konuda ayrintili bilgiler
yer almaktadir.?

Hamas ve Hizb-ut-Tahrir gibi radikal 6rgltler de interneti propaganda araci olarak
kullanmaktadirlar. Liibnan da bulunan Iran yanlisi Hizbullah érgiitii, internet iizerinden kitap
ve diger yayinlarini satarak orgiite mali destek saglamaktadir. Hamas ve Islami Cihad
orgltlerinin, terdristlere internet (izerinden haritalar, fotograflar ve bomba yapiminda
kullanilan teknik bilgileri ayrintili bir sekilde ulastirdiklari bilinmektedir.

2 http://www.adl.org/terror/focus



Hindistan'da faaliyet gdsteren Harkat-tl-Ansar adli terdr 6rglttinin bir militani olan
Halid Ibrahim, Amerikan Savunma Bakanligi'nin sitesinin kirlmasi ile elde edilen askeri
yazilimlari Chamelon adli 18 yasindaki bir hacker'den 1000 ABD Dolari karsiligi satin almaya
calismis ancak alis veris gerceklesmemistir.!

Internet propaganda arac olarak sadece terdr  orgiitleri  tarafindan
kullanilmamaktadir. NATO'nun Sirp saldirilarindan sonra miidahale ettigi Kosova’ da ve
Yugoslavya'nin diger bdlgelerinde ABD ve NATO ucaklari, Milosevig rejiminin tiim iletisim
araclarini bombalayarak devre disi biraktiklari halde ISS’ lara ve Yugoslavya'ya internet
baglantisini saglayan uydu linklerine zarar vermemek igin 6zel caba harcamiglardir. James P.
Rubin bu politikayi su sézler ile aciklamistir:

“Internete tam ve kesintisiz ulagim Sirp halkinin Milosovi¢ rejiminin Kosova'da icra
ettigi soykirm ve cinayetleri insanliga karsi islenen suglari 6grenmesine yardimci olacaktir.”

Clnki internette Kosova konusunda yogun tartismalar yapilmakta ve hergiin yeni
bilgi ve haberler tiim diinyaya farkli siteler tarafindan yayilmakta idi.**

E-Mail Bombardimani

Glnumizde bir ¢ok kisi haberlesmesini artik elektronik posta dedigimiz e-mail
adresleri aracilifiyla yapmaktadir. Ozellikle uzak sehir disi ve yurtdisinda bir kisi ile iletisim
kurulacak ise akla ilk gelen e-mail adresine bir mektup gdéndermektir. Herglin isyerimize
gittigimizde ilk yaptigimiz e-maillerimi okumak olmaktadir. Ancak e-mail adresimize yiizlerce
binlerce mektup gelirse iletisim kurabilmemiz olanaksiz hale gelecektir. E-mail adresimiz
tikanacak ve almayi bekledigimiz postalari alamaz duruma gelecegiz. Teror orglitleri bu
sekilde protesto amach olarak devlete ait siteleri e-mail borbardimanina tutmaktadirlar.
Bilinen ilk e-mail bombardimani ayrilikci Tamil Gerillalar tarafindan gerceklestirilmistir. Tamil
Gerillalan Sri Lanka’nin yurtdigi temsilciliklerine binlerce e-mil géndermiglerdir. Mail de su
ifade yer almaktadir:

“We are the Internet Black Tigers, and we are doing
this to disrupt your communication”

Tamil gerillalarinin saldirilari guinlik ortalama 800 mail olmak Uzere yaklagik 2 hafta
surmistir. Savas Altyapi Sistemleri Calismalari Merkezi'nin bagkani olan William Church,
Tamil gerillalarinin 0 donemlerde gerceklestirmis oldugu kanl saldirilardan sonra
komuoyunda ciddi anlamda destek yitirdigini ve bu eylem ile yeniden destek kazandigini
belirtmistir. Saldinnin Sri Lanka’nin dis temsilciliklerinde istenilen korkuyu ve endiseyi (ki
bunlar terdr eyleminin asil amacidir) olusturdugu kabul edilmistir.

E- mail bombardimani Kosova savasl sirasinda da her iki taraf tarafindan karsilikli
olarak kullanilmistir. San Francisco’da bulunan bir ISS (IGC) ise ispanya’nin Bask bdlgesinin
badimsizligini savunan Euskal Herria Journal’e servis sadladigi icin e-mail bombardimanina
maruz kalmistir. Ancak bu sefer protestonun amaci sansiir talebi olmustur. Gelen yogun
saldirlar nedeniyle IGC istemeyerek de olsa Journal’e servis saglamayl sona erdirmek
zorunda kalmistir. Journal’e daha sonra Ingiltere’de internet Freedom Campaign sitesi servis
saglamaya baslamistir. Ancak bir ay icinde Scotland Yards Anti-Terér birimi Internet Freedom
Campaign sitesini Journal’e servis sagladigi igin kapatmistir.??

*! Detroit News, 9 Kasim 1998.
2 D.E. Denning, a.g.m. s.1.
B DE Denning, a.g.m. s.16.



Euskal Herria Journal olay! internet lizerinden yapilan terér propagandalarina cevap
vermek Uzere kullanilabilecek ok giizel bir ornektir. Terdrle miicadelede halkin destegi
alinarak bu tir internet (zerinden yapilan saldirlara misilleme yapilabilir. E.H.Journal olayi
Hacktivism olarak adlandirilan bu karsi saldirilarin etkilerinin ne kadar gigli olabilecegini
gostermesi acisindan 6nemli bir dérnektir. Tirkiye'de sivil toplum o6rgitleri, bolict terdr
orgltlerine servis saglayan kuruluslarin  web sitelerine bu tiir protesto eylemleri
gergeklestirebilir. Ancak bu tiir eylemlerin protestoyu asmamasi (sanal savasa donlismemesi)
ve tamamen sivil girisimciler tarafindan gergeklestiriimesi gerekmektedir.

11 Eylll saldinlarindan sonra ihkak-1 hak muessesesinin farkli bir versiyonu sanal
alemde esi gérilmemis bir “siber savas” baslamistir. Hem Amerikan yanllari hem de karsitlari
yogun bir saldirinin icine girmislerdir. Taliban.com veya Talibanonline.com gibi adreslerin
yaninda Filistin, Pakistan ve Afganistan kaynakli web siteleri de bu yogun saldirilarin hedefi
haline gelmistir. Genelde e-mail bombardimani seklinde gegen bu savas sitelerin tamamen
cokertilmesi seklinde de gergeklestirilmistir. Alman hacker Kim Schmitz tarafindan kurulan
Youth Intelligent Hackers Against Terror (YIHAT) net ortaminda terér érgitleri hakkinda bilgi
toplayip bu bilgileri Amerikan yetkililerine vermektedir. Bu 6rgit Al-Kaide ve Usame bin
Laden’e ait hesaplarin bulundugu bir Sudan bankasina saldir diizenledikleri belirtmislerdir.?*

FBI bu sanal savas Uzerine yaptigi aciklamada: “Bu (ilkeye hizmet ettigini sananlar
(yurtseverler) aslinda Ulkeye zarar vermektedir, bu yapilanlar 5 yil hapis cezasi gerektiren
suctur” aciklamasinda bulunmustur.”

FBI sanirm iki konuyu g6z o6niinde tutarak bu aciklamayr yapmistir. Birincisi hicbir
mesru gerekce yasalar ile belirlenmis gorevliler disindaki insanlarin intikam duygulariyla bu
tiir saldirisina izin veremez. ikincisi ise yapilan bu saldirilarin bir tiir savas baslatacagi ve bu
savasta karsi tarafin da teknolojik olarak donanimli oldugunu bilmesidir. Hem ABD igindeki
hem ABD disindaki anti-Amerikan gruplar Amerikan devlet sitelerine saldirmakta ve gercekten
blylk zararlar vermektedirler. FBI bu tir saldirilara canak tutma seklinde algilanilabilecek
olan Amerikan yanlsi saldirilarin bu nedenler ile sona erdirilmesini talep ediyor olabilir.

Siber terdrizm 21. ylizyilda ulusal givenlidi tehdit eden en dnemli terdér olayr haline
gelecedini daha 20. yiizyilin sonlarinda belli etmistir. Ozellikle gelismis olan {lkelerde ulusal
bilgi sistemleri, kamu kurumlari, bankalar, bulytk sirketler hacker’larin ve siber terdristlerin
saldinlarina hedef olmustur. Bilgisayarlarin ve sistemlerin ¢okertilmesi, bilgilerin silinmesi,
vergilerin silinmesi, yatirm hesaplarinda veya aligverislerde yapilan sahtecilik ve tehdit gibi
yollarla yapilan saldirilar milyarlarca dolar maddi kayba neden olmaktadir.

Ingiltere’de siber terdérizm konusunda diinyada ilk defa yapilan bir arastirma 2 Nisan
2001 de kamuoyuna aciklanmistir. Siber teror ile micadelede etkin bir konuma sahip olan
Communications Manegament Association (Haberlesme Yonetim Kurumu) tarafindan yapilan
bu arastirma, arasinda llkenin en bilyik sirketleri ve kamu kurumlari bulunan 172 kurumda
yapilmistir.

Arastirma sonuglarina gore katilan kurumlarin neredeyse vyarisi, internet casuslugu®
olarak da anilan glvenlik ihlallerini kurumlarinin yasamlarina karsi buyuk bir tehdit olarak
algilamaktadirlar. Ayni zamanda bu tehlikelere karsi kurumlarinin hazir olmadiklarini
belirtmiglerdir. Arastirma vyapilan kurumlarin % 48'i geleceklerinin siber terér tehdidi

* Cyber Protests Related to the War on Terrorism: The Current Crises, http://www.nipc.gov/
» Robert Lemos, “Hackers Divided Over Response to Terrorism” http://www.cnet.com/news/
% Netspionage kavraminin karsiligi olarak kullanilmigtir.



dolayisiyla risk icinde oldugunu kabul etmistir. % 60’1 siber terérizmin kurumsal yasamlarini
“dnemli” veya “cok 6nemli” sekilde tehdit ettigini kabul etmislerdir.?”’

Tiirkiye'de Siber Teror :

Tirkiye'de sanal ortama ve ter6r orgltlerinin kullanimina bakildiginda, bilgisayar
teknolojisi internet ve diger teknolojik gelismelerin yakindan takip edildigi ve amaclar
dogrultusunda etkin olarak kullanildigi goriilmektedir. Hatta bu amagla teknik konularda
ihtiyaci giderecek orgiit elemanlan yetistirilmektedir. Internet {izerinden haberlesme,
propaganda yapma, editim amagh CD’ler ve bildiriler hazirlama seklinde faaliyetleri icinde
olduklar bilinmektedir.

Yukarida diinyadan ornekler verdigimizde de gorildiiglu gibi Turkiye'de de teror
orgltleri internet ortamini Oncelikle propaganda ve egitim amach olarak kullandiklari
gorulmektedir. Bollcu érgltler dzellikle PKK, sicak terdér eylemlerini yapamaz hale geldikten
sonra “siyasallasma” slirecine girmis ve konuda yodun bir caba gostermektedir. Bu alanda
kullandiklari en ©6nemli arag internet ortamidir. Ylizlerce web sitesinden yodun bir
propaganda faaliyeti ylritmektedirler.

Teror oOrgltlerinin gelisen teknolojiyi kullanarak egitim ve propaganda faaliyetlerinin
yanisira bilisim teknolojisinden yararlanarak devletin kullandigi link hatlarina, bilgi islem ve
veri merkezlerine, bakanliklara, PTT-Telekom, EGM ve TSK gibi énem arz eden birimlerin
sistemlerine sanal saldirilarda bulunabilecekleri veya tahrip edici virlsler araciliiyla bu
sistemleri ¢dkertmek icin ugras verdikleri konusunda istihbari bilgiler mevcuttur.?

Teror orgitlerinin bu eylemlerine 6rnek vermek gerekirse asagidaki iki 6rnek bu
orgltlerin teroriin yeni yizi ile tanismada gecikmis olmadigini kanitlamaktadir.

Ornek Olay 1:

Istanbul Emniyeti tarafindan 1999 yilinda IBDA-C terér orgiitiine yonelik olarak
diizenlenen operasyonda 33 o6rgiit mensubu, hedef sahislara ait fotograflar ile birlikte
yakalanarak gozaltina alinmistir. Sahislarin sorgulamalarinda web sitesinde “IBDA-C Hedef
Listesi” basligi altinda ele gegen fotograflari yayinladiklan tespit edilmistir. Konuya iliskin
olarak yapilan arastirmada yasa disi oOrgiitiin, web sitesinde olusturdugu hedef listesinden
baska “bomba yapimi ve bombalama, silah atig bilgisi, polis takibi ve tarassut, polis sorgusu,
kirsalda yon tayini ve ilkyardm” konularinda 6rgiit mensuplarini bilgilendirdigi ortaya
cikariimustir.

Ornek Olay 2:

1998 yilinda Denizli'de DHKP/C terdr drgltiine yonelik olarak yapilan operasyonlarda
yakalanan teroristlerin ifadelerinde; komsu bir tilkede bulunan 6rgiit evinde egitildikleri, kapta
askeri ve siyasi egitimin yaninda, uydu telefonu internet Uzerinden haberlesme ve sifreli
gortsmeler konusunda egitildikleri, orgiitiin Ust diizey yoneticileri ile uydu telefonlariyla
haberlestikleri mesaj aligverislerini internet araciliyla yaptiklari, cihazlarin sarz islemlerini
giines i1sigindan enerji lireten solar sistemi ile sagladiklari anlasilmistir. 2°

7 Nick Hopkins, “Cyber Terror Threatens UK’s Biggest Companies” hhtp://www.guardian/Archive.co.uk, Erigim tarihi:
19.12.2001.

2 Fatih Yamag, “Siber Terdrizm” Emniyet Genel Miidiirliigii TEMQH Daire Bagkanligi Psikolojik Kursu Notlari

2 Fatih Yamag, “Siber Terérizm” Emniyet Genel Miidiirligii TEMUH Daire Bagkanhd Psikolojik Kursu Notlari.



Emniyet kaynaklarina gore su an dlkenin biitiinliigli aleyhine faaliyet gosteren zararli
internet sitesi sayisi yaklasik 7000 civarindadir. Bu sitelerden 150 tanesi aktif olarak herglin
ortalama 500-1000 kisinin ziyaret ettigi ve codunlugu yurtdisindan yonetilen sitelerdir.
Genelde com, org.net uzantili olan bu siteler Amerika, Almanya, Hollanda ve diger Bati
Avrupa Ulkeleri tizerinden yayin yapmaktadir.

Bu sitelere karsi givenlik gliclerinin yapabilecedi etkin micadelenin uluslararasi
isbirligi olmadan yuritilmesi olasi degildir. Ancak uluslararasi isbirligi cabalarina olumlu yanit
almak hi¢c te kolay degildir. Almanya, Belcika ve Hollanda devletlerine Disisleri Bakanlig
araciliiyla yapilan ve (lkelerinde Tirkiye aleyhine faaliyet gosteren zararl sitelerin
kapatilmasini talep eden yazilarin higbirine olumlu yanit alinamamistir. Fehriye Erdal olayinda
bile iadeye yanasmayan ve isbirligi konusunda ayak direten bu llkelerden 6zgirlidin simgesi
sayilabilecek sanal ortamda isbirligi beklemek belki de asiri iyimserlik olacaktir.

O zaman akla su soru gelmektedir: Peki internette dzgurliklerin bir sinir olmayacak
midir? Belki de yaniti bulunmasi gereken soru da budur. Gercek alemdeki terdrist ile sanal
alemdeki terdristler arasinda ne gibi fark var ki sanal alemde teroristin yapmis oldugu
eylemler dokunulmaz olarak kabul edilmektedir.

Sorun yine terdr olgusu ve terdrist kavrami Uzerinde bati ile ortak bir anlayisin
saglanamamasinda digumlenmektedir. Dustinceyi aciklama sucu - terdrizm arasindaki
gizgide bati ile aramizda mevcut bulunan yaklasim farklid siber terér — dislinceyi aciklama
sucu baglaminda c¢ok daha belirgin olarak ortaya cikacaktir. Sanal 6zgUrligin sinirini
cizmeden uluslararasi alanda yapilacak isbirligi cabalari da tilkemiz agisinda istenilen sonuglari
dogurmayacaktir.

Siber terdr, teknolojik olarak gelismis Bati toplumlar icin 6ncelikli tehlike olsa da bu
gelismekte olan (lkeler icin tehlike arz etmez anlamina gelmemektedir. Batinin bu terdr
olgusu ile karsilasmasindan sonra verecegi tepkilerin ne olacagi ABDye yapilan saldirinin
ardindan ortaya clkmaya baslamistir. 11 Eylll saldirilarini bir siber terér olayl olarak kabul
edilmesi belki zorlama bir yorum olacaktir ama, Pentegon’un kirilmaz denilen guvenlik
sifrelerinin  kirlmasi, hava radar sistemlerinin devre disi birakiimasi, disen ugaklarin
pilotlarindan kaciriima sinyalleri alinmamasi gibi unsurlar Ustliste gelince bu saldirilarin en
azindan teknoloji yogun bir saldin oldugu konusunda ortak bir goriis olusmustur. Siber teror
belki bu saldirilardan ¢ok daha agir sonuclar doguracak niteliklere sahiptir.

Ancak 11 Eylil saldinsindan sonra bati kamouyunun iginde bulundugu psikolojik
ortamdan en iyi sekilde yararlanarak vyaklagim farkliliklarini asgariye indirmenin yollari
aranabilir. Ozellikle ABDde siber terdr korkusu nedeniyle asagida érnekleri verildigi gibi son
glinlerde sanal 6zgiirliikler konusunda farkl yaklasimlar sergilendigi gézlemlenmektedir.

11 Eylul saldirilarinin ardindan giivenlik tedbirlerini arttiran ABD yonetimi bilindigi gibi
interneti de yakindan takip etmektedir. FBI en son New York'ta kurulan ve IRA'yi
destekleyen bir web sitesini dolayll olarak kapatti. IRA, ABD'nin terdrist gruplar listesinde yer
alyor.

Kapatilan "www.iraradio.com"un yetkilisi ise IRA (Irlanda Cumhuriyetci Ordusu) ile bir
ilgilerinin olmadigini, adreslerindeki IRA kisaltmasinin "Irlanda Cumhuriyet Eylemcileri"ni
temsil ettigini iddia ediyor. Sitenin sahibi Travis Towle'a gore FBI, servis saglayici sirketten
siteyi kapatmasini istemis, aksi halde terdre destek vermek suglamasiyla karsi karsiya
kalacagini belirtmis. Sirketin yonetim kurulu da kapatiima durumunda tim mal varligina el
konulacagindan korktudu igin siteyi kendileri kapatmis. Kapatilan "www.iraradio.com"un ana
sayfasinda son alinan karar ve gerekgesine iliskin bilgiler yer alirken, sirketin terdri



desteklemediginin alti ciziliyor. Sayfanin en basinda da FBI, CIA, MI6 gibi istihbarat
birimlerine sitenin bir haber sitesi oldugu hatirlatiyor. IRA, gectigimiz haftalarda yeniden
aciklanan ABD'nin ter¢r listesinde yer alan gruplardan biri ve gruba para yardiminda
bulunanlar hapis cezasiyla karsi karsiya kalabiliyor.*

ABD’de ortaya cikan bu gelismelere paralel olarak Bati Avrupa Ulkelerinde de bir takim
gelismeler beklenmelidir. Clinkdi 11 Eylil saldirilarinin devami olacadi yoniindeki beklentiler
tim bati kamuoyunu derinden etkilemistir. Nitekim Ingiltere’de benzer uygulamalar
baslamistir. Londra merkezli Sakina Security (Glvenlik) adli web sitesi, patlayici hazirlama
konusunda bilgiler icerdigi ve terér Orgltlerine destek sagladigi  gerekgesiyle
kapatildi.**Terérizm ile miicadele konusunda diinyada hicbir zaman bu denli konsensus
saglanamamisti. Belki bu psikolojik ortamda Tirkiye'nin terdr ve terdrizmin her tirlisini
lanetleyen yaklasimi Bati tarafindan paylasilabilir.

Farkh Bir Acidan Ulusal Giivenlik

Hayati 6nem tasiyan tiim bilgiler, askeri stratejiler, givenlik bilgileri, hastane kayitlari,
is planlari ya da suc dosyalari bilgisayar ortaminda saklaniyor. Biz onlara ¢ok gliveniyoruz
ama onlar bizim giivendigimiz kadar glivenilir degil. Bilgisayarlar (izerinde teknolojinin tim
imkanlarini kullanarak olusturdugumuz glivenlik kusaklari bilgisayari yoneten farenin birkag
hareketi ile devre digi kalabilecek durumda. Yirminci ylzyilin sonlarinin en buylk iki korkusu
tek bir kelimede birlesti ve "siber terér" dogdu.>

Basta ABD olmak (izere bircok devlet gizli devlet sirlarinin teror orgiitlerinin veya diger
devletlerin ellerine gegmesinden derin kaygilar duymaktadir. Nitekim son saldirilardan sonra
ABD hikimeti kendine ait 6zel bir internet sitesi kurma planlarn Uzerinde galismaktadir. Fiziki
olarak internetten ayr olarak kurulacak olan yeni network veya intranet devlete ait bilgileri
hacker ve virtslerin tehditinden uzak tutmayi hedefliyor. Yetkililerin bilgisayar sektdriindeki
uzmanlara "GOVNET" projesinin ne kadar mal olacagi konusunda arastirma yaptirdidi
belirtiimektedir. Bir Beyaz Saray stzcisu, "Siber-uzayimizi hacker'lar, terérist gruplar ve siber
silahlarini bize kargl kullanmak isteyen yabanci devletlerden korumak zorundayiz" diyerek
ybnetimin internet giivenligi konusundaki endiselerini dile getirmektedir. >

Siber istihbarat, siber savas ve siber teror kavramlarini daha iyi degerlendirebilmek
icin teknolojinin nasil kullanildigi ve teknolojinin verdigi aciklarla ilgili bazi 6rnekler siralamak
yararl olacaktir. Teknolojinin en dnemli Urlnlerinden bilgisayar ve internet icin duyulan
guven kaygisi aslinda pek de yersiz degil ve sadece ABD ile de sinirlh degildir. “Siber
Istihbarat” kitabinda bilgisayar ve yazilim diinyasinin duayeni ‘Microsoft’ hakkinda yazilanlar
korkulari hakli gikartmaktadir.®*

“Fransiz Istihbarat Servisi ve Savunma Bakanligi'nin hazirladigi 100 sayfalik “Bilgi
Sistemleri Guvenligi: Bagimliik ve Maruz Kalma” baglkli rapor Microsoft hakkinda farkli bir
bakis acisi getirmektedir. Bu rapor, Fransa’nin Microsoft hakkindaki stiphe ve korkularini
ifade etmektedir. Rapordaki ifadeler aynen séyle; ‘Bu durum ABD istihbarat servisleriyle
catisma riski yaratmaktadir...” Fransizlar tim dinyada ve kendi (lkelerinde kullanilan bu
sisteme glivenmiyorlar. Nedeni sistemin icinde bir casusluk programinin varligina iliskin
supheleridir. Sistemin seffaf olmadigini sdylemelerinin altinda yatan gercek de budur.

3 www.hurriyet.com.tr. Erisim tarihi: 12 Ekim 2001.
3t www.hurriyet.com.tr. Erigim tarihi: 05 Ekim 2001
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Microsoft'ta bir takim ‘arka kapilar’ olduguna dair yaygin soylentileri duymuslardir ve
badlantili olarak icini bir tlirli tam olarak géremedikleri bu arka kapilar yoluyla gizli bilgilerin
Amerikan istihbarat servislerine aktigina inanmaktadirlar.”

Fransa’nin endiselerini Rusya’da da gérmek olasidir. Rusya lideri Putin’in orduda ve
savunma sanayiinde Microsoft igletim sistemlerinin ve yazilimlarinin kullaniimasini bilgi
guvenligi acisindan yasakladigi belirtiimektedir. Lenta Rus Ajansi’nin haberine goére Putin, 27
Mart'ta yapilan baskanlik secgimlerinin sonuglarinin agiklanmasindan bir giin sonra aldigi
yasaklama kararini Savunma Bakanlidi eliyle biitiin ilgili kurumlara bildirmis. Yine ayni habere
gbre, Rusya Savunma Bakanhgi'nin tavsiye ettigi programlar arasinda DOS benzeri ya da
RED-HUT Linux gibi isletim sistemleri bulunuyormus. Bunun nedeni olarak ise Microsoft
Windows’un bitiin slrimlerinde gizli kodlar ve anahtarlar yerlestiriimesi endisesi olarak
belirtiimektedir.”*®

ECHELON: Diinyanin Gozleri ve Kulaklari

Elektronik istihbarat dinyasinin en gizli ve en ¢ok konusulan sistemi ECHELON. Bu
sistem, genel kaniya gore Amerika, Ingiltere, Kanada, Avustralya ve Yeni Zelenda arasinda
kurulmus bir sistemdir. Sistem, diinya c¢evresinde bes ana stratejik uydu kullaniyor. Bu
uydularin her birinin yerylzl Uzerinde bir ana Ussu yani istasyonu bulunuyor. Ayrica sistem
100°Un Uzerinde irili ufakl uyduyu da kullaniyor ve ydnlendiriyor. Bu uydular eliyle sistemin
dinlemedigi, gérmedidi, izlemedigi pek bir sey bulunmuyor. Iletisim imkanlarinin hemen
hemen neredeyse tamamini tarayabiliyor ve kontrol altinda tutabiliyor. Telefon, cep telefonu,
e-mailler, faks, tele-faks, bilgisayar ve hatta okyanusun altindan gegen iletisim hatlarinin
tamami izlenebiliyor. Konuya daha da aciklik kazandirilmasi icin sadece telefon izleme ve
dinleme rakamlarini aktaralim. Echelon dakikada 2 milyon, glinde ise tam 3 milyar telefon
goriismesini izliyor ve dinliyor. Ustelik bu rakamlar yalniz 1998 yilini icermektedir... Sistem bu
islemi yaparken sadece kayit etmekle kalmiyor. Bir yandan da konusmanin yapildidi gikis
noktasini tespit etmeye calisiyor. Diinya (izerindeki net koordinatlarini ele gegirinceye degin.
Bdylece evinizin posta adresi sekilleniyor.>®.

icinde Tiirkiye'nin de bulundugu bircok tilkede yerlestirilen radyo antenleri sayesinde
uydudan yapilan iletisimi takip eden sistem bircok yontemle bilgileri toplamaktadir. Bunlarin
basinda anahtar sozcikler gelmektedir. Bu anahtar so6zclkler sayesinde iletisim
kaydedilmekte ve bilgiyi isteyen Ulkeye verilmektedir. Anahtar sbzclik yerine sahis ve yer
isimleri de kullaniimaktadir.*”

Bu sistem sayesinde bircok Ulkenin en hassas gizli bilgilerinin diger Ulkelerin ézellikle
ABD'nin eline gecmesi biiyiik olasiliktir. Bilgi savaslarinin basladigi® degisen diinya sartlarinda
gizli bilgilerin dost bile olsa baska ulkelerin eline gegmesinin riski, buglin Afganistan’da
Taliban'in ABD ucaklarina yine ABD flizeleriyle (dost oldugu donemde verdigi) karsilik vermesi
ile ¢ok iyi anlagiimaktadir.

Eder bu sistem sdylendigi gibi askeri degdil de sadece 6zel iletisimi takip ediyorsa bu
durumda da 0zel yasamin dokunulmazligi veya sirketlerin telefonlarinin dinlenmesi ile
teknoloji casusluguna kadar gidebilecek amaclar ile kullanilmis olabilir. Nitekim Ingiliz

3 Nedret Ersanel, Siber Istihbarat, Ankara 2001, s.27.
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Istihbarat Orgiitii MI5, Ingiliz sirketlerinin uluslararasi yatinmlari icin bilgi toplayabilecegdi ve
bu sirketlerin ortaklari ve muhtemel ortaklari hakkinda bilgi verebilecegini toplantiya cagirdid
64 biiyiik Ingiliz sirketinin yéneticilerine belirtmistir.>®

Siber teror ile Miicadelede Karsilasilan Zorluklar

Internetin sinir tanimayan ozelliginin de biyiik katkisi ile bilgi kiiresellesmektedir.
Kiresellesen bu bilgiden suc orgitleri de dénemli oranlarda yararlanmakta ve internet
Uzerinden bomba yapim tekniklerini anlatma gibi fantazilere sahip olabilmektedir. Organize
sug gruplarinin ve teror orgutlerinin ellerinde bulundurduklar karapara ile teknik altyapilarini
hizla gelistirmesi, oyunu glivenlik gliglerinin aksine bir kurala baglh olmaksizin oynamasi ve
gerektiginde bu alana cok blylik mali kaynaklar aktarmasi, devletlerin bilisim suclari ile
micadelede ciddi zorluklar ile kargilasmasina neden olmaktadirlar.

Bunun yaninda bilisim teknolojilerinde meydana gelen bagsdéndiriici gelismeler,
yasalarin bu gelismeler karsisinda yetersiz kalmasina neden olmaktadir. 50 yil dncesinin
meshur Amerikan banka soyguncusu Willie Sutton’a sormuslar; Nicin banka soymakta bu
kadar 1srar ediyorsun?. “Clnk{ orasi paranin bulundugu yer” diye yanitlamis Sutton.
Kriminolojideki suclarin firsatlari takip ettigi ilkesini veciz bir sekilde agiklayan bu yanittan yola
cikarak bilgisayar teknolojileri alaninda meydana gelen gelismelerin sanal alemin
terdristlerine gok blyik firsatlar dogurdugunu belirtmek gerekmektedir.

Bu gelismeler ne yazik ki yasa uygulayicilarinin éniine gercekten yeni ve dnemli
sorunlar getirmektedir. Devletlerin bilisim suclar ve siber terér ile miicadelede karsilastiklari
bu sorunlari genel olarak G¢ ana gruba ayirmak mumkundur;

o Teknik zorluklar

Teknik zorluklar deyince aklimiza kolluk guglerinin bilisim suglar ve siber terdr ile
micadele ederken, suclulari yakalama ve arastirma konusunda karsilastiklar zorluklar
gelmektedir.

Bu zorluklarin basginda da sucun islendigi yerin tespiti gelmektedir. Ornegin Yesilkdy
havalimaninin hava trafik kontrol mekanizmalarini degistirmeye calisan bir siber terorist
(hacker) veya gocuk pornografisi icerikli dosyalari internet lizerinden yayan bir sapik veya
elektronik ticaret yoluyla aligveris yapan bir sirketin bilgisayarlarina girerek kredi karti
numaralarini izinsiz ele gegiren bir hackerin nerede oldugunun tespiti veya bu islemleri
nereden gerceklestirdigi sucun takibi icin hayati dnem arz eder. Internet iizerinden yapilan
tdm islemler iletisimdir. TUm bu iletisimin tespit edilmesi gerekir. Sanal sugluyu tespit etmek
icin kolluk gugleri, yapilan bir saldindan, gdénderilen bir e-mail ya da elektronik tehditten
kimin sorumlu olduguna karar vermek zorundadir. Dolayisiyla kolluk her olayda, magdurun
bilgisayarindan baslayarak geriye dogru failin bilgisayarina kadar iz siirmek zorundadir.®
Kolluk gtiglerinin bu konudaki teknik ve personel donaniminin yetersizligi géz 6niine alinirsa
bu isin Ulkemizin asayis ve givenligine ne kadar blyik bir tehdit olusturdugu ortaya
cikacaktir. Belki daha da kétlist yukarida érnekleri verilen ve elektronik ortamda islenen bu
suclarin takibi icin uluslararasi isbirliginin mutlaka yapiimasini gerekli kilan durumlarin ortaya
ctkmasidir. Sucun islendigi Ulkede, icra edilen eylemin su¢ kapsamina girmedidi veya siber

3 www.milliyet.com.tr./2001/09/09.
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teroristin (hackerin) kimligini etkin sekilde gizledigi durumlarda elektronik takibin sonugsuz
kalmasi biiyiik olasiliktir.**

25 yil dnce asayis polisleri belki hic denecek kadar az sekilde uluslararasi isbirligine
gereksinim duymakta idiler. Ancak bilgi cadi ile birlikte, bir cok llkede durum dedisti. Herkes
bilmektedir ki artik suclular sadece ulusal sinirlar dahilinde faaliyet gdstermemektedirler.
Iletisim aglarinin artmasina paralel olarak artis gdsteren elektronik ticaret, is yasamini ve
ticareti, suclular karsisinda daha edilgen bir duruma getirmistir. Internetin kiiresel niteligi
suclularin da kiresellesmesini ve kimliklerini ¢ok rahat sekilde saklamasini sonucunu
dogurmustur. Terdrizmden uyusturucu kacakciligina, gocuk pornografisinden fikri haklarin
ihlal edildigi tim suclarda veya elektronik ticaret sirketlerine yonelik saldirilarda, sug orgtleri
elemanlari dinyanin birbirine ¢ok uzak ve farkll (lkelerinde oturarak ortak eylem
gergeklestirebilmektedirler.

Suglularin bu kadar etkin bir sekilde uluslararasi isbirligi yaptigi bilgi caginda, toplumu
ve vyasalarl korumakla yilkimlli gorevliler ne yazk ki bu isbirlii ve dayanismayi
gosterememektedir. Suclular birgok farkli tlkedeki Internet Servis Saglayicilarini (ISS)
kullanarak internetteki izlerinin takibini zorlastirmaktadirlar. Hatta bazi olaylarda failin ve
maddurun, yani sucun islendigi bilgisayar ile magdur bilgisayar ayni (lke sinirlar iginde
olduju halde, sucluya ulasabilmek icin uluslararasi isbirligi gerekebilir. Ornegin Ankara
Kizilay'daki blrosunda oturan bir Siber terdrist (hacker) hemen otesinde Bakanliklar da
bulunan Bagbakanlik’in bilgisayar sistemini gokertmek veya zarar vermek igin hazirladidi iletiyi
Paris, Londra ve New York'taki ISS iizerinden bu bilgisayara ulagtirabilir. Bakanliklar ve Kizilay
bélgesinin badli bulundugu Cankaya Ilce Emniyet Amirligi bu olayi aydinlatabilmek icin Paris,
Londra ve New York polis tegkilatlar ile ortak galismak zorundadir.

Tim bu calismalari yapan ve sonugta saldirinin yapildigi bilgisayara ulasan polis bu
bilgisayarin bir internet kafe’de oldugunu tespit etmesi durumunda ne olacagini hep beraber
diisiinmemiz gerekecek. Kim sorumlu? Internet kafe sahibi mi yoksa kim oldugu bilinmeyen
mechul kullanici mi? Veya failin bilgisayarina sehirici telefon kulubesinden baglandigini ve
saldirilari buradan gergeklestirdigini diistinelim. Bu durumlarda glivenlik gliclerinin faili tespit
etmesi mimkun olmayacaktir.

Gorildigl gibi siber teror eylemlerini ve bilisim suglarini birkag (lke (izerinden
gerceklestiren bu tiir failler miicadeleyi gercekten zorlastirmaktadirlar. S6z konusu, sadece
maddur ile failin bulundugu iki Ulke olsa belki karsilikli yasal isbirligi ile olay! kisa slirede
aydinlatmak mimkidn olacaktir. Ancak Uglncli, dordiinci ve hatta besinci llkeler devreye
girince gerekli yazismalar ve diger usule iliskin islemler nedeniyle kolluk gligleri sug teskil
eden verilere ulagsmadan bu veriler ortadan kaldirlabilir veya artik bunlara ulasmak olanaksiz
hale gelebilir. Dolayisiyla teknik olarak isbirligi neredeyse imkansiz hale gelmektedir.

Yukarida Kizilay’dan yapildigi varsayilan saldirinin Paristen yapildidini varsayalim.
Paris'ten Londra’ya oradan ABD'ye oradan da Bakanliklar’daki Bagbakanlik’in internet sitesine
yapilan saldirinin  kaynadini bulabilmek igin Tirk yetkilileri istisnalar harig, maddurun
bilgisayarindan yola cikarak sadece ileti zincirinin bir énceki halkasi olan ABD'deki 1SS'ya
ulasabilir. Clinkii magdurun bilgisayari, genelde zincirin bir dnceki halkasini gosterir. Daha
onceki halkayr gosterse bile bu halkada yer alan adres sahte veya gegcici olarak kapatiimis
olabilir. Normal olarak internetin yapisi geregi ileti zincirinin ilk halkasini (Paris) gostermesi de
mimkin degildir. Bu durumda Tirk yetkilileri ABD’den sonra Londra ile oradan da Paris ile
kontak kurmak zorundadir. Bu islemlerin kisa siirede bitirilmesi gerektigi distndlirse (Glinki
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bir nevi olay yeri incelemesi yapma gibi bir durum s6z konusu) elektronik takip konusunda
uluslarin karsi karsiya kaldigi tehdit cok iyi anlasilacaktir. Ayrica zincire dahil olan (lkeler
arasindaki saat farklari ylziinden bir llke kolluk giglerinin acil ihtiyaci olan bir durumda
cografi olarak ¢ok uzak olan bir Ulke polisinin ilgili blirosunda sadece bir tek gece nobetgisi
(blayidk olasilikla teknik ayrintilari  bilmeyen) bulunabilir. Sonu¢ olarak suclular
cezalandirlamadidi gibi yeniden saldiri yapma sansina sahip olabilirler.

Bu tiir suglarla miicadelede uluslarin cografi sinirlarin varligi ve bir tlke kollugunun bir
baska (ilke sinirlari icinde operasyon yapmasi mimkiin olmadidi icin bu suglarla miicadelede
geleneksel olarak devletler arasinda mevcut bulunan yargisal isbirligine yeni bir anlayis
getirmek zorunlulugu vardir. Clnki internet sinir tanmadigi gibi siber suglular da sinir
tanimamaktadir. Givenlik giicleri bu suclular ile miicadelede daha 6nce hi¢ olmadi§i kadar
isbirligine muhtac ve karsilikli bagimlidirlar.

Siber suglar ile miicadelede devletlerin yapacadi yargisal isbirligi yasamsal 6neme
sahip olsa da bu, suclarin takip ve tarassutunda yeterli dedildir. Bu suglar ile miicadelede
kolluk kuvvetlerinin karsilikli yardimlasmasi yaninda bilisim sektorii de uluslararasi igbirliginde
kolluk giiclerine yardimda bulunmalidir. Ozellikle log dosyalari, e-mailler ve elektronik delil
niteligine sahip diger dosyalar sektor tarafindan iyi korunmal ve gerektiginde hizh bir sekilde
bu delilleri isteyen llkeye teslim edilmelidir. Gecikme durumunda bu bilgilerin degistirilmesi
veya silinmesi olasidir.

Bir diger sorun ise siber suclularin suclarini islemek icin kalesnikoflara veya diger atesli
silahlara gereksiniminin ortadan kalkmasidir. Bu suglulari magdurlarina ulastiracak tek ihtiyaci
sadece bir bilgisayar ve modemdir. Tim dilinyay! etkileyen virlis saldirilari buna en guzel
ornekledir. Ornegin Arjantinli Kalamar adli bir bilgisayar korsani “Here you are” “Here you
have”, “Hi, check this” gibi baslklara sahip ve ekinde tnlu Rus tenisci Anna Kournikovanin
seksi pozlarini iceren bir virlisii mail aracilidiyla tim dinyaya yaymistir. Kournikova’'nin
resminin lizerine tiklama yapilan her bilgisayar kaginlmaz olarak ¢okmiistiir.** Ingiltere
Disisleri Bakani Robin Cook, bu virlis saldirisindan sonra bir saat icinde ulusal alarm verildigini
aciklamistir.®

Bu tir saldirilarda saldirlya cevap verme siresi modern diinyada devletlerin kaosa
surtklenmesine veya istikrari korumasinda temel belirleyici faktér olacaktir. Ne kadar kisa
sirede 6nlem alinabilirse zarar o oranda az olacaktir. Saldirlara karsi énlem alma siresi
uzadikca Ulkenin kaosa surtiklenmesi de o denli kaginilmaz olacaktir.

Cook, siber teroristlerin llkeye verecedi zararlarin askeri saldirilardan daha tehlikeli
olabilecegini belirtmektedir. Zira bilgisayarlar Ulkenin icme suyu sebekesi, enerji ve ulasim
sebekelerini kontrol etmektedir.

Her gliin gelen e-maillerimize baktigimiza hotmail sitesinde soyle bir ifade ile
karsilasiriz;

“Her 5 bilgisayardan 1 tanesinin virlis saldirlarindan zarar gordigini
biliyormusunuz”?

Yiizde yirmilik bu oran gercekten toplum hayatinda su¢ oraninin ne kadar buyik
oldugunu gostermektedir.

Elektronik takip konusunda Kkarsilagilan teknik zorluklar bu sayllanlardan ibaret
degildir. Hacker'lerin bir kismi elektronik “parmak izi” biraksa da bir gok profesyonel hacker

2 Radikal Gazetesi 14 Subat 2001.
3 Richard Norton Taylor, “Hackers Could Halt UK, Says Cook” hhtp://www.guardian/Archive.co.uk, Erisim tarihi: 19.12.2001.



siber alanda izlerini nasil saklayacaklarini gok iyi bilmektedir. Teknolojinin gelismesine paralel
olarak bu suclular ve teroristler tahmin edilemeyecek yollarla tim devletleri ve insanhdi hedef
almaktadirlar. Eszamanh olarak kablosuz ve sifreli olarak yapilan iletisimi glvenlik glgleri
nasil tespit edebilecektir.? Bir (lkeye vyerlesen suclular eder sadece diger (lkelerde
yerlestirilen ¢ikis kapilarini kullanan uydu ve kablosuz iletisim olanaklarini kullaniyorsa bu
suclular nasil takip edilecek?** Bu sorunlarin Ustesinden gelmek belki de miimkiin
olmayacaktir. Cinayet nasil insanoglu ile beraber varolmaya devam ediyorsa siber suglarda
ayni sekilde varhdini siirdiirecektir. Ancak siber suglarin potansiyel tehdit olarak Grkittictligi
bu suclar ile miicadeleye 6zel bir 6nem verilmesini gerektirmektedir.

e Yasal zorluklar

Hizla gelisen teknoloji karsisinda hukukun geride kaldigi bu teknolojik ve beraberinde
getirdigi sosyal dedisime ayak uyduramadigi genel kabul gérmis bir gergekliktir. Belki bu
elestiri ozellikle Tirkiye gibi ictihat hukukunun ok gelismedigi hukuk sistemleri icin daha
dodru bir yargi olacaktir. Yasalarin gikariima siireglerinde meydana gelen tikanmalar veya
yetersizlikler siber suglar alaninda da kendini gdstermekte ve sektoriin ihtiyaclarina cevap
verecek nitelikte yasalar gikarilamamaktadir.

Bilisim suclularini bu suclari islemekten vazgecirmenin en énemli yollarinin basinda
etkin bir sekilde takip ve cezalandirma olanagi veren yasalara sahip olunmasi gelmektedir.
Genel olarak bu yasalarin cikariimasi konusunda (lkeler hizl hareket edememektedirler.
Bunlarin yaninda baz dlkelerin bu sug tlrlerini sug kapsamina alan diizenlemeleri heniiz
yapmamis olmalari kara para aklama da oldugu gibi “yeni su¢ cennetleri’nin dogmasina
neden olacaktir. Bu nedenle siber suclarin tehdit boyutu tiim (lkeler tarafindan yeterince
anlasiimall ve yapilacak olan yasal dizenlemeler tim Ulkeleri kapsamalidir. Virls yazimi ve
daditiimasi veya bir sitenin gokertilmesi bazilari tarafindan basit bir sug olarak algilanabilir
ancak bu suclarin sonuclari cok agir olabilmektedir. J. Chirac’in G8 Zirvesinde belirttigi gibi
internet nasil uluslararasi nitelige sahip ise bu suglar ile miicadelede kullanilacak hukuk
kurallari da evrensel olmali ve uluslararasi yasal bir sistem olusturulmalidir.* Yani internetin
ulastigi yere mutlaka hukuk kurallari da etkin olarak ulasmalidir. Sucun islendigi lilkede siber
suglar cezalandiriimiyorsa yapilacak isbirliginin higbir anlami olmayacaktir.

30 yil Newsweek dergisinin dig haberler muhabirligi yapan ve halen Washington’daki
Stratejik ve Uluslararasi Arastirmalar Merkezi Baskanligini yiriten Arnaud de Borchgrave,
siber terorizmin veya dider siber suglarin bir ¢ogunun uluslararasi polis isbirligi zorunlu
kildigini belirtmekte ve teror orgiitlerinin ulusal egemenlik sinirlari denilen duvarin arkasindan
bizlere glildigini distinmektedir. Borchgrave'e gore ulusal egemenlik kavraminin geleneksel
imtiyazlari sadece iletisim devrimi ile degil, terér orgitleri ve hatta bireylerce kullanilan
virtsler, solucanlar, truva atlari ve zaman-mantik bombalari gibi yeni silah tirleri tarafindan
ortadan kalkmaya baslamistir. Kabul etsek de etmesek de su an iginde bulundugumuz sartlar
kotiler icin calismaktadir.*

Siber ter6rizm ile miicadele kaginilmaz olarak sinir Otesi operasyon ve isbirligi
gerektirmektedir. Bunu saglamanin iki yolu vardir: Ya uluslararasi igbirligi ya da bir (lke
kendisine yapilan bir saldirnda bir diger Ulkenin sinirlari iginde izin alarak veya almadan
operasyon gerceklestirecektir. Bu ise uluslararasi hukuka uygun bir islem olmayacaktir.

* James K. Robinson, a.g.e. s. 5.
4 James K. Robinson, a.g.e. s. 5.
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Siber suglar cezalandiran llkelerde ise yapilmasi gereken sey teknolojinin gelismesine
paralel olarak hukuk sistemlerinin de giincel ihtiyaclara gore yenilenmesidir. Ozellikle Usul
hukukundaki ciddi anlamda revizyon gereken durumlar sz konusu olabilecektir. Ornegin bazi
tilkelerin ilgili mevzuatinda ISS’nin diizenli araliklar ile sahip olduklari verileri silmelerini
emretmektedir. Ancak bu yapilirsa kolluk glclerinin silinen bu veriler arasinda bulunan ve
muhtemel olarak bir olayin aydinlatiimasini saglayacak olan bir delilin yok edilme olasiligi g6z
ardi edilmektedir. Bu Ulkeler elektronik takip konusunda ciddi sikintilara neden olan bu
uygulamalarinin giivenli bir internet dislincesiyle ne kadar baddastiini agiklamak
durumundandirlar.”’

Uluslararasi alanda soruna ¢6zim bulmak igin bazi galismalar da yapilmaktadir. Bunlarin en
onemlisi olan Avrupa Konseyi'nin 6nderliginde hazirlanan Siber Suglar Konvensiyon’undan séz
etmek gerekir.

Avrupa Konseyi (AK) blinyesinde yer alan European Committee on Crime Problems
(Avrupa Suc Problemleri Komitesi) Kasim 1996'da siber alanda® islenen suglar iizerinde
calismak Uzere bir uzmanlar komitesi olusturdu. Komite’nin bu kararindan sonra Bakanlar
Komitesi, 4 Subat 1997'de yaptiklan toplantida “The Committee of Experts on Crime in
Cyber-space” adi altinda yeni bir komite olusturulmasina karar verdi. Bu komite ¢alismalarina
Nisan 1997 de basladi. Uzun stren calismalar ve tartismalardan sonra komite Siber Suclar
Konvensiyonu’'nun tasarisini ve agiklayici raporu Avrupa Sug Problemleri Komitesi'ne Haziran
2001'de sundu.

Konvensiyon 8 Kasim 2001’de Avrupa Konseyi Bakanlar Komitesinde kabul edilerek 23
Kasim 2001'de Budepeste’de diizenlenen Siber Suglar Uluslararasi Konferansi’da imzaya
acildi.

43 Avrupa konseyi Ulkesinin yanisira ABD, Canada, Japonya ve Giney Afrika’nin
katkilariyla hazirlanan Konvensiyona, Budapeste’de 26 AK (lkesi ile ABD, Kanada, Japonya ve
Guney Afrika imza koymuslardir. Konvensiyon Ug'i AK (lkesi olmak kaydiyla bes Ulke
tarafindan onaylandiktan sonra ydrirlige girecektir.

Konvensiyon sivil toplum kuruluslari ve internet servis saglayicilari tarafindan siddetle
elestirilmektedir. Bu gruplarin oncelikli itirazlari Konvensiyon'un muglak ifadelere sahip
oldugu, servis saglayicilara adir yikler getirdigi, gizlice hazirlandigi dolayisiyla hazirlanigi
sirasinda c¢ikar gruplarinin  gorislerinin  yeterince dikkate alinmadigi gibi konularda
yogunlasmaktadir.

4 bolim ve 48 maddeden olusan Konvensiyon, 1. bélimde siber alanda islenen 9 ayri
sugu 4 farklh kategoride tanimlama yoluna gitmistir. 2. bélimde ulusal diizeyde bu suclara
karsi (ceza ve ceza usule iliskin) alinmasi gereken onlemler, 3. boliimde uluslararasi isbirligi
ve 4. bdliimde son hiikiimlere yer vermistir.*

Internette faaliyet gdsteren nefret ve siddet icerikli irkgi sitelere karsi Konvansiyon’a
bir protokol eklenmesi konusunda calismalar yapilmaktadir. Net ortaminda 2500’0 ABD’de
olmak (izere toplam 4000 civarinda irk¢i site oldugu bilinmektedir.*®

e Operasyonel zorluklar

7 James K. Robinson, a.g.e. s. 6.

*® Siber alan, iletisim ve bilgi sistemlerinin birbirleri ile baglanarak olusturdugu alana verilen isimdir.

# Convention on Cybercrime and its Explanatory Report; hhtp://www.legal.coe.int/ Erisim tarihi. 15.11. 2001.
0 Wendy McAuliffe, “Europe Hopes To Outlaw hate Speech Online” http://news.cnet.com/news Erisim tarihi.
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Teknik ve yasal zorluklarin yaninda bu suglar ile miicadele eden kollugun 6niindeki
diger en biiylk sorun operasyonel zorluklardir. Diinyanin neresinde olursa olsun her (lke,
iletisim cihazlarn marifetiyle islenen kompleks teknik ve yasal 6zellikler gdsteren bu suclarla
micadelede, ylksek teknolojiyi iyi takip eden, kendisini bilgisayar ve telekomikasyon
konusuna adamis uzman gérevlilere gereksinim duymaktadir.”!

Ayrica bu suclar ile miicadele edecek kolluk giicleri galisma saatleri konusunda ¢ogu
zaman ozveri gdstermek durumundadir. Uzerinde yodunlasilan bir olayin ne zaman bitecegi
cogu zaman belli olmayacaktir. Calisan personel mesai bitiminde isini birakip ayrilma
olanagina gogu zaman sahip olamayacaktir. Bu birimlerde kolluk giiglerinden personel oldugu
kadar bilgisayar ve elektronik muhendisleri de olmaldir. Ancak 6zel sektér ile Gcret
konusunda genelde yarisamayan kamu sektérii cogu zaman elindeki nitelikli elemanlar 6zel
sektore kaptirmaktadir. Mevcut haliyle cok az bir personel ile hizmet veren bu Uniteler
personel agisindan ciddi anlamda takviye edilmelidir.

Bir diger sorun ise nitelik olarak yetkin personelin malzeme olarak da en yeni teknoloji
ile takviye edilmesi sorunudur. 20 yil dnce gdreve baslayan bir polisin en 6nemli ihtiyaci bir
silah ve cop idi. Ancak su an bilgi islem bilrosunda calisacak veya terdér subesinde yasadisi
internet adreslerini takip edecek olan bir memurun ¢ok yeni teknoloji ile donatilmig en son
yazilimlara sahip bir bilgisayara ihtiyaci vardir. Ancak bu bilgisayar sik araliklar ile yenilemez
veya gelistirmez iseniz polisin sug orgltleri karsisinda yetersiz kalmasi kaginilmaz olacaktir.
GUn gelecek otomatik lazerli silahla saldir yapan teroristlere karsi tabanca ile karsilik vermek
gibi kolluk kendi sitelerini bile korumadan aciz kalacaktir.

Ayrica bu personel ayni zamanda siber suglar ile ilgili diizenli hizmet-igi egitimden
gegirilmeli bu konuda eksiklikleri giderilmelidir.

e Magdur davranislarindan kaynaklanan zorluklar

Siber alanda ortaya c¢ikan suclar ile miicadelede mevcut polisiye tedbirler ile veya bu
alanda diizenleme yapan birimlerin yapacadi calismalar ile basarili olmak mimkin degildir.
Siber alanda gtivenligin saglanmasi birgok kurulusun gabasi yaninda potansiyel magdurlarin
davraniglarina da badlidir. Bu konuda ele alinmasi gereken iki husus vardir. Birincisi,
bilgisayar kullanicilarin yeterli glivenligi saglama konusunda takindiklari tavirdir. Saldiriya agik
bir sekilde bekleyen bilgisayarlar en buiylik tehdit altinda olanlardir. Genel olarak belirtildigi
gibi hic kimse sokak ortasinda birakmayacadi bir malini veya bilgisini bilgisayarda da
birakmamalidir. En azindan dosyalara kolay tahmin edilemeyecek sifreler konulmalidir.

Ikincisi ise ©zellikle ticari hayatta, bu tiir saldirilarda ticari itibar kaybi veya baska
nedenlerden dolayr yapilan saldirilarin kolluk gticlerine bildirilmemesidir. Buylk firmalar
ozellikle bankalar ticari itibarlari zedelenir korkusuyla polis ile igbirliginden kaginmakta olayi
ortmeye calismaktadirlar. Ornegin bir biiyiik bankanin bilgisayar sistemine giren kisiler gelen
yurtdisi havaleler hakkinda tiim detaylar 6grenerek aliciya ait bilgileri de 6grenip sahte kimlik
hazirlamiglardir. 7-8 farkli ilde bu bankanin subelerinden sahte kimlikler ile gelen havaleleri
cekmiglerdir. Bu olayin baska bilgisayar sistemine girilerek bilgilerin alinmasi disinda bu
bilgileri elde etme olanadinin olmamasina ragmen banka yetkilileri olayl kabul edip bilgisayar
glivenlik sistemlerini gliclendirme yerine sistemlerinin kirlmasinin - mimkiin olmadigini
disinmekte ve olayl kabul etmemektedirler. Clinkid bu olayin duyulmasi durumunda ticari
yasamda bir takim zorluklar ile karsilasacaklardir. Ote yandan hackerler bir sonraki

5 James K. Robinson, a.g.e. s. 6.



saldinsinda belki de daha biyilk zarar verebilir. EJer olayin Ustendeki sis perdesinin
kaldirnlmasinda maddur taraf yardimci olmaz ise bu tiir saldirilara yasal bir ¢6ziim bulmak o
denli zor olacaktir. Bu anlamda genel olarak asayise intikal eden bilisim suclarinin sayisi da
gelismis batih devletlere oranla ¢ok azdir. Sayinin az olmasinin nedenlerinin biri de
maddurlarin olay yetkili makamlara bildirmemesi veya ihbar etmemesidir.

Siber terore karsi korunma yollari:

Bilindigi gibi hassas bilgilere sahip bir gok kamu kurum ve kurulusu tiim diinya ile
badlantili olan “internet” yerine sadece kapali sinirlar icinde hareket eden “intranet”
kullanmaktadir. Bu sekilde disartya badlantisi olmayan kapali bir istem ile dis diinyadan
gelecek saldirilardan belirli ydntemler ile kendilerini korumaktadir.

Ancak “intranet” ler de sanildigi kadar giivenli degildir. Ozellikle kullanici sayisi
arttikca, kurum bliytdiikce ve personel sayisinda artis oldukca glivenlik azalmaktadir. Kendini
disarlya karsi givende hisseden sistem icten gelecek saldirilara karsi korumasizdir. Veya
iceriden disariya destek verilmesi durumunda (bu kasith veya yeni ise baslamis bir personel
olabilir) saldin cok daha kolaylasir.>* Bu nedenle “intranet” sisteminin giivenli§i konusunu da
stiphe ile yaklasmak zorunlulugu vardir. Teknik ayrintilari deginmeden sadece bu konuda su
¢dziim 6nerilebilir: Intranet sistemini ¢ok biiyiik kurumlarda bélimlere ayirmak ve kiiclik
parcaciklar halinde tutmak gerekir. Yapilan bir saldinda zarari en aza indirmenin tek yolu
hedefi kliclltmektir. Blylk sistemlerin siber terdr konusunda daima birinci hedef haline
gelecekleri ve teroristlerin dncelikler arasinda yer alacaginda siiphe duyulmamalidir. Zira fizik
alemde oldugu gibi sanal alemde de terdrist yaptigi saldiri ile giindemin birinci sirasina
oturmay! hedefleyecektir. Bunun icinde yaptigi eylemin ses getirici bir eylem olmasi igin caba
harcayacaktir.

Terdrist siber terdr eylemini gergeklestirirken “ben siber bir eylem gerceklestiriyorum
o halde bu alanin disgina ¢glkkmamam gerekir” diye bir dislnce iginde hareket etmez.
Dolayisiyla fizik alemdeki saldirilarini siber ortam ile destekledigi gibi siber ortamda yapacadi
saldirilan fizik alemdeki eylemleri ile de destekleyebilir. Kanimca 11 Eylil saldirilar bu tiir bir
saldin idi. Terdristler, saldinlarina 6nceden pilotluk egitimi almak, ugus rotalarini belirlemek,
givenlik odnlemlerini gecerek pilot kabinine girmek gibi fizibilite calismalar yaparak
hazirlanmisglardir. Ancak bunlarin yaninda pilotun yere sinyal géndermesini engelleyici veya
kulenin denetimini engelleyici veya kirllamaz denilen Pentagon’un glivenlik sistemlerini kirmak
gibi bir takim teknoloji-yogun fizibilite calismasi igine de girmistir ki, bu da saldirlarin siber
terér boyutu olarak dederlendirilebilir. Siber saldir, fiziki saldiry1 kolaylastirmak ve siddetini
maksimum hale getirebilmek icin kullanilan énemli bir arag olmustur.

ABD Kongre Komisyonu, ter6r orgttleri tarafindan biiyik yikimlara neden olan saldiri
cesitleri arasinda siber saldirilari da saymaktadir.® Bir terdr saldinsinda terdr orgiitii
tarafindan iletisimin engellenmesi fiziki saldirinin siddetini artirmada 6nemli bir etkiye sahiptir.
Bunu bilen ter6r orgitleri eylemlerini daima siber alanda destekleyeceklerdir.

Tarihin Sonu kitabinin yazarn Francis Fukuyama, Soguk savasin sona ermesinden
sonra Sovyetler Birligi'nde sayilar blyiik rakamlara ulasan, normal sartlarda yasal olarak Ozel
veya kamu kesiminde 6nemli isler yapabilecek olan ¢ok yetenekli bir insan kaynadini basi
bozuk ve daginik bir halde disarida birakildigini belirtmektedir. Bu kisilerin siber terdrizm
ozellikle siber mafya olarak adlandirilan organize sug faaliyetleri gibi birgok illegal aktivitenin

52 Lebin Cheng, “Virtual Private Corporation: Information Security Infrastructure Restructuring Strategy for Countering for
Cyber-Terrorism”, http://www.isi.edu/gost/cctws/lebinc.html
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icinde yer almasi kacinilimazdir.>* Ozellikle SSCB'den geriye kalan bircok mafya ve organize
sug orgutlerinin bu alanda faaliyet gostermesi bliylik olasiliktir.

Sonug:

Bilisim suclarinin 6nlenmesi kanun koyuculari ve uygulayicilari icin hic te kolay
olmayacaktir. Clnki bilgisayar teknolojisi ve internet bu alanda calisan kisilerde belirli
diizeyde teknolojik bilgi gerektirmektedir. Bu bilgiyi egitim donemlerinde almamis olma hem
polisler ve hem de yargi mensuplarinin bu alanda suglular karsisinda genel olarak etkin
olamamama ihtimali bilyiiktiir.>

Bilisim alaninda ortaya c¢ikan suglar ile miicadelede mevcut polisiye tedbirler ile veya
bu alanda diizenleme yapan birimlerin yapacadi calismalar ile basarii olmak mimkiin
degildir. Siber alanda glvenligin saglanmasi birgok kurulusun cabasi yaninda potansiyel
maddurlarin davranislarina da baghdir. Saldirlya agik bir sekilde bekleyen bilgisayarlar en
bliylik tehdit altinda olanlardir. Genel olarak belirtildigi gibi hic kimse sokak ortasinda
birakmayacadi bir malini veya bilgisini bilgisayarda da birakmamalidir. En azindan dosyalara
kolay tahmin edilemeyecek sifreler konulmalidir.

Sinir tanimayan 6zellige sahip olan bilisim suclari ile miicadelede basarili olabilmek igin;
a. yasal,
b. teknolojik
c. bilisim sektdrii bazinda ¢éziimler bulmak zorunludur.

Devletlerin sinirli kapasiteleri nedeniyle yasalarin etkin bir sekilde korunmasi neredeyse
mumkin olmamaktadir. Cok fazla yasal diizenleme yapma veya kisitlayici yasalar gikarmak
da hem teknolojik gelismeleri hem de ticari hayati etkileyebilir. Bazi alanlarda kurallarin
devlet yerine serbest rekabet ortaminda belirlenmesi bilisim suclari ile micadelede daha etkin
olabilmektedir.

Bu baglamda 6zel sektoriin bu alanda yapacadi katkilarin énemi g¢ok biyiiktir. Tim
Ulkeler ortak galissa bile bilisim suclarinin tehdidi karsisinda basarili olmalari mimkiin degildir.
Mutlaka 6zel sektdr ¢dziim bulmada ortak olmalidir. Olaya lilkemiz acisindan bakacak olursak
Turkiye'nin en iyi Universitelerinin bilgisayar ve elektronik miihendisligi bélimlerinden kag
mezunun kamuda ise basladigini sorgulamak gerekir. Yok denecek kadar azdir. Yetenekli
gencler daha egitim donemlerinde ulusal ve uluslararasi firmalar tarafindan kapisiimaktadir.
Teknik bilgi, kaynak ve nitelikli personel agisindan 6zel sektdr kamuya gére daha avantajlidir.
Bu nedenle sektdr internet ortaminin glivenligi (6zel bilgisayar aglarinin) konusunda etkin
calismalar yapmalidir. Gerektiginde kolluk giiglerine maddi delil ve 6zellikle egitim konusunda
yardimlarda bulunmalidir. Kolluk glglerinin yurtdisi egitimi konusunda ayiracaklari fonlar
sayesinde kendi geleceklerini garanti altina almis olacaklardir.

Bilgisayar sistemlerinin tlketicileri olarak da kabul edilebilecek olan bireyler, sorumlu
davraniglari ile bu suglar ile micadelede yardimci olacaktir. Herkes evini hirsizlarin
giremeyecedi sekilde giivenlik 6nlemini alsa, nasil hirsizlik olaylarinda énemli disiis olacadi
bir gergek ise, bilisim alaninda da tiketiciler, kurallara uygun olarak gerekli guvenlik
onlemlerine uymus olsa bilisim alaninda gérilen suclarda bir azalma olacaktir. Bankalarin tim
guivenlik dnlemlerine karsin hala banka soyuldugu gibi, tiiketiciler ve kolluk gerekli koruyucu
Onlemleri almis olsa bile bilisim suclari bitmeyecektir. Ama ulusal glivenligi tehdit eder sekilde
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veya elektronik ticaret yapan firmalarin uykularini kaciracak kadar biyilk oranlarda
gerceklesmeyecektir.

Yukarida genis sekilde agiklandigi gibi bu suglar ile miicadelede uluslararasi isbirligi
olmadan basarili olmak mimkin degildir. Ancak bu isbirligi nasil saglanacak.Uluslararasi
ishirligi konusunda Interpol biinyesinde 6zel bir birim olusturularak ortak ve hizli elektronik
takip yapma olanagi saglanabilir®®. Bunun icin belki isbirligi alanlar éncelikle belirlenecek suc
tlrleri arasinda bir pilot uygulama yapilabilir. Tlrkiye bu durumda son dénem ter6r olaylari
nedeniyle ortaya cikan sartlarda kendisinin 6ncelik verdigi sug tiirleri arasinda terdr suglarini
dahil edebilir. Ancak devlet glivenligi aleyhine sadece propaganda ile sinirli kalan zararl
siteler konusunda bekledigini bulmasi mimkiin degildir.

Tim bu 6nlemlerin yaninda uzun soluklu bir ¢6ziim yolu ise, siber etik dedigimiz sanal
alemde davranis kurallar konusunda 6zellikle geng kusagin egitilmesi gerekmektedir. Glinliik
yasaminda hirsizlik yapmayi ahlaki degerleriyle veya toplumsal statiisi ile bagdastiramayan
bir gen¢ net ortaminda cok rahat hirsizlik yapabilmekte veya baskalarina zarar vermektedir.
Internet caginin genglerinin igine diistigli sanal alem- gercek alem catismasinin egitimle
ortadan kaldirmak gereklidir. Gengler ilkégretimden baslayarak siber etik konusunda
egitilmelidir. Bu calisma, ABD'de oldugu gibi 6zel sektor ile isbirligi cercevesinde yiritilebilir.
Turkiye gibi sanal aleme sonradan dahil olan llkeler gelismig bati llkelerine gére bu konuda
daha sanslidir. Sanal alemi kullanan gengligi hala egitme olanagimiz vardir.

11 Subat ta ABD’de Diinya Ticaret Merkezine yapilan saldirilarin hemen ardindan ABD
ve dinyanin diger bolgelerinde felaketten rant saglamak igin yapilan gabalara ait asagida
verecedimiz 6rnek, bilisim etigi ile ilgili olarak ¢ok caba harcanmasini gerektirdigini net olarak
ortaya koymaktadir. Haberi aynen buraya almak istiyorum:

"Sabah saatlerinde ardarda gelen saldirilarla sarsiian ABD'de insaniar televizyonlara
Kilitlenmis dehset goriintilerini izlerken bazi internet kullanicilarinin ilk tepkisi felaketi
tanimiayan domain adreslerini lzerlerine kaydettirmek oldu.

Ik ucadin carptiGini  duyar duymaz isim kaydeden siteye girdidini ancak
"Worldtradecentercrash.com” adresinin birka¢ saniye énce baska birisinin adina kaydedildigini
ogrenen Amerikali Jim Burke, "wtccrash.com"” adresini alabilmis. Bu iki adresin daha ikinci
ucak giiney kuleye carpmadan alinmasi, kullanicilarin ne kadar hizli hareket ettiginin bir
kaniti,

Olay giint gelismeler stirerken ylzlerce kisi Dinya Ticaret Merkezine yapilan
saldirilari ifade eden "wtccras.net’, "wtccrash.org”, witcplanecrash.com”,
"tradecentercrash.com” gibi adresleri kaydettirdi. Ikinci ucadin carpmasindan sonra da ¢ogul
ifade tasiyan "worldtradecentercrashes.com” ve "wiccrashes.com” adresleri Isvigreli bir
internet kullanicisi tarafindan alindl.

FELAKETIN ADRESLERI KAPIS KAPIS !

New York'taki saldirilari saat 09:43'de Pentagona yapian saldirilar izleyince bu kez
"pentagonattack.com’, 'pentagondisaster.com” ve 'pentagoncrash.com” adresleri dakikalar
icinde kaydedild.

Bir Kanadali, kulelerin yikilisini ifade eden "wtctowercollapse.com” adresini ilk kulenin
yikiisindan — hemen  sonra almayr  '"basardi”. Iki kule de yikildiktan  sonra
"tradetowerscollapse.com”, "twintowercollapde.com”, "wtccollapse.com’, "wtccollapse.net”

% Interpol bilgi teknolojileri konusunda bir calisma grubu olusturmustur. Bkz. Hans Corell, Inroductory Remarks
and Concluding Remarks, of Panel on “The Challenge of Borderless Cyber-Crime” Symposium on the The Rule of
Law in the Global Village, Palermo, 14 December 2000.



(bir Koreli aldi) gibi o korkung giinti anlatan adresler dinyamin dort bir yanindaki kullanicilar
tarafindan kaydedildi.”®”

Yine son gilinlerde ABD'de ortaya ¢ikan sarbon hastaligina konusunda da benzer bir
olay yasanmistir. Sarbona karsi etkili olan “ciprofloxacin” adli antibiyotigi pazarlayan onlarca
web sitesi ortaya c¢ikti. Bu sitelerin bir kismi online eczanelere ait olmasina ragmen
cogunlugun hayali sirketler olmasi da gercekten diisiindiiriiciidiir.>®

Hani derler ya “koyun can derdinde kasap mal derdinde” aynen bdyle bir durum. Bu
iki 6rnek, bati toplumunun bilisim etigi konusunda icinde bulundugu acinilasi durumu ¢ok
bariz olarak ortaya koymaktadir. Ulkemizde toplumsal degerlerini heniiz tam olarak
yitirmedigi dustincesiyle sanal etik veya bilisim etigi konusunda bir an 0Once egitsel
faaliyetlerin baglamasinin gok yararl olacagini diisiinmekteyiz.

> www.hiirrivet.com.tr/ Erisim tarihi; 01.10.2001.
>8 www.hiirrivet.com.tr/ Erisim tarihi; 15.10.2001.




